Doctrina

)

nuevas tecnologias

proteccion penal de datos como tutela de la intimidad de las personas. Intimidad

Ricardo M. Mata

Profesor Titular de Derecho
Penal Universidad de Valladolid
rimata@der.uva.es

"SUMARIO: I Introduccion. 1. Tutela de datos y su proteccion penal. 2. Direccion de ataque de los hechos contra-
ios a la tutela datos. II. Dimensiones de la proteccion de datos personales. III. Panorama general de la regulacion
e proteccion de datos. IV. Relevancia penal de la proteccion de datos personales y familiares. 1. Principios consti-
tivos del Derecho penal come presupuestos general. 2. Regulacion penal: comportamientos tipicos. V. Conductas
unibles. 1. Proteccion de secretos documentales. 2. Interceptacion de telecomunicaciones y control audiovisual
fandestine. 3. Tutela penal de datos recogidos en ficheros, archivos o registros electronicos.

troduccién

utela de datos y su proteccion penal

& tutela de datos tiene que ver con la regulacion [egal
dispensa proteccion a los datos en el sentido de uni-
relevante de informacidn, frente a infromisiones ilegi-
s que los descubran, modifiquen, destruyan o hagan
ﬁbhcos Sin embarpo, tos datos protegidos pueden tener
earacter y finalidad muy diversa. Pueden poseer una
turaleza econdmica o comercial, bien puede tratarse de
atos personales o bien pueden concernir a la defensa na-
onal. Debido a este amplio especiro de los daios, en rea-
Ia tutela penal de los mismos no es una realidad uni-
ocal, pues no poseen una conexién exclusiva o unitaria
directa, sino que la regulacion penal refativa a datos pue-
¢ vincularse a distintos bienes juridicos. En el Codigo
al espafiol 1os datos econdmicos o comerciales se vin-
Ian a los delitos conira el mercado, los que afectan a la
guridad nacional a los delitos relativos a la defensa na-
nal, o los datos de caracter personal tienen que ver con
delitos que atacan la intimidad, Asi se contienen en
s preceptos y lugares sistematicos del Codigo penal lo

relativo al descubrimiento y revelacién de secreto de em-
presa o comerciales (arts. 278 y ss. CP) o al descubri-
miento y revelacién de secretos laborales y profesionales
(art. 199 CP), procesales (art. 446 CP), o los relativos a la
defensa nacional (arts. 598 y ss. CP).

Nosotres vamos a tratar exclusivamente la proteccion
penal de datos desde el angulo de la intimidad de las per-
sonas, es decir, la proteccion penal de datos personales. Se
trata de un acercamiento a aquellas conductas vinculadas
a la transgresion de la intimidad de otro, en especial al
quebrantamiento de la esfera intima relativa a datos con-
tenidos en soporte electronico, que alcanzan relevancia ju-
ridico-penal. El desarrollo de las comunicaciones ha lle-
vado necesariamente a evidenciar nuevos riesgos para la
intimidad de las personas, hasta el punto que puede decir-
se que “la proteccion de datos personales en el ambito ge-
neral de las comunicaciones electronicas constituye el de-
saflo mds evidente de la sociedad tecnologica™.

Como se ha mencionado vamos a realizar una aproxi-
macidén general al sistema y a las conductas punibles que
afectan a la intimidad de las personas, particularmente en
aquellos casos en los que se concalca por el autor la inti-
midad informdtica ~habeas data—3, Desde el punto de vis-
ta indicado, las conductas toman como referencia la inti-

e proteccion de datos. Valencia 2005, pag. 139.

ra, 2004, pags. 207 y ss.

1 Cfe. HAMM, R. Der sirafrechiliche Schutz personenbezogener Daten in Gegenwart und Zukunft. Ef cibercrimen: nuevos retos ju-
dico-penales, nuevas respuestas politico-criminales, Tomo L. Valencia 2003, pag. 57.
-2 BALLESTEROS MOFFA, L.A. La privacidad electrénica. Internet en el centro de proteceion. Tirant lo Blanch/Agencia Espaiiola

‘3 Materia de la que ya nos hemos ccupado en Delincuencia informética y Derecho penal. Edisofer, Madrid 2001, pags. 125 y ss.
mbién en “Criminalidad informatica: una introduccion al Cibercrimen™. Temas de Direito da informética e da infernet, Coimbra Edi-
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midad de las personas. El concepto general de intimidad
se refiere al “4mbito personal donde cada uno, preservado
del mundo exterior, encuentra las posibilidades de desa-
mollo v fomento de su personalidad” (BAJO). Si en el
complejo mundo actual este espacio reservado de Ias pet-
sonas podia ya ser objete de miltiples ataques, la apari-
cion de las Nuevas Tecnologias ha supuesto un enorme
ensanchamiento de estos riesgos. El objeto de la exposi-
cién es entonces la tutela penal de esos datos personales y
farniliares que conciemnen a la intimidad de una persona,
por lo que a la tutela de ofro tipo de datos no vamos a pres-
tar atencién en este momento. Como se veré la regulacion
penal espafiola tarobién diferencia los dmbitos a los que
pertenecen los datos que pueden ser objeto de tutela penal.

2. Direccién de ataque de los hechos contrarios a la to-
tela de datos

La creciente dependencia de todos los sectores de la vi-
da social de su conexion a procedimientos automatizados
o informatizados hace que los hechos irregulares € ilicitos
que puedan ser cometidos a través o sobre este tipo de sis-
temas alcancen progresivament¢ una mayor trascenden-
cia. Los servicios pablicos (sanidad, regulacion del tréfi-
co rodado, aéreo o maritimo, etc.), la preduccién
ndustrial, el comercio, la defensa de un pafs o la ense-
fianza, van integrandose inexorablemente en el entramado
de las tecnologias de la informacién y telecomunicacio-
nes. Junto a las indudables aportaciones y beneficios que
proporcionan al ser humano, las Nuevas Tecnologias tam-
bién engendran nuevos tiesgos y ocasiones para la reali-
zacion de hechos ilicitos. Con la eclosion de las muevas
tecnologias el 4mbito de la privacidad de las personas se
ha visto sometido a riesgos mas intensos, debido a la ca-
pacidad lesiva de estos nuevos medios que permiten al-
macenar grandes cantidades de datos ¢ informaciones re-

lativas a personas, as{ comeo un tratamiento automati
de 1os mismos a gran velocidads. Por ello también ef
denamiento Juridico ha respondido con medidas espe
cas relativas a la tutela de la privacidad informética,

En el ataque a la intimidad materializado en los d
personales exisie una nueva dimensidn que aporty
cambio cualitativo. Y esta nueva dimensidn hace ref;
cia a la posibilidad de que sea el propio ser humano e
jeto de atague de una manera hasta ahora cualitativam
te desconocida. Las posibilidades abicrtas por los nugy,
sistemas de almacenamiento v tratamiento de informagy
personal, de acceso y descubrimiento de un conjunto
plio de datos de toda indole, hacen que estos hecho:
quieran una significacion afiadida. Por su propia natur
za los sistemas informdticos permiten confener
ingente cantidad de informacion sobre un nimero ¢
disimo de personas, un tratamiento automatizado y a
velocidad de esa misma informacion, asi como una
capacidad de adaptacion a las exigencias actuale
hombre. Estas caracteristicas técnicas de los sistem:
almacenarmiento y tratamiento automatizado de datos
ne a cubrir una necesidad de las sociedades més avinz;
das, cada vez mds complejas y que ofrecen una més
plia prestacién de servicios de todo género.
sociedades modernas requieren, por su propio dinarnig
y complejidad, la existencia de sistemas de informag;
de una amplia gama de datos personales (sanitarios, fis
les, financieros, profesionales, de prestacién de servici
etc.). Se ha destacado, ademsds, como valor més innovad
de las nuevas tecnologias el que la informacion haya
sado a constituir un valor econdmico de primera mag
tud. Los procedimientos informéaticos representan
esta perspectiva la capacidad de acceso 2 Ia informa
1a posibilidad de informacién sobre la informacion.

Pero con todo ello lo que sucede es que se genera |
sibilidad no so6lo de acceder y manejar aspectos de 1
vacidad de las personas, sino que potencia la construy

4 "Proteccitn del honor y de la intimidad”. Comentarios a la Legislacién Penal, Tomo |, Edersa 1882, p4g. 101.

5 Pueden verse al respecto las interesantes observaciones que, sobre el aumento de la capacidad de vigilancia se produ
las Nuevas Tecnologias, hace David LYON, Ef ojo efectronico, El auge de la sociedad de la vigilancia. Alianza Editorial. Madrid 1
pags. 130 y ss. Como sefiala este autor en realidad el control sobre la informacion ro es nuevo, el cambio que se produce s €
1a “infarmatizacion de la informacion®, pasando de la vigilancia de papel a la vigilancia electronica, de forma que la combinact
poder informético v de las redes de telecomunicacion (tecnologias de la informacion) lo gue consiguen es “hacer mas eficaces.
extendidos y simultdneamente menas visibles muchos procesos que ya estaban en marcha’ (pags. 65-8). Las nuevas tecnol
lo gue han producido es un aumento de la capacidad de vigilancia y de pracesamiento de la informacién recibida. En primer
volumen de informacién ha aumentado, con ficheros més precisos y discriminativos. Ademas [a amplitud de las redes ¥ Sus €0
xiones hacen mas dificil la posibilidad de sustraerse a la eficacia de los sistemas de vigilancia. Por otra parte la velocidad de fluje
los datos ha aumentado espectacularmente con base en los avances en telecomunicaciones, lo que permite respuestas mas |
das de los sistemas ante cualquier circunstancia. Finalmente la capacidad de vigilancia de los sistemas se ve incrementada 2
mayor nimero de puntos de contacto entre los sistemas de vigilancia y los sujetos, permitiendo en mayor medida la verificacion
{ema de [a informacion, el sistema de referencias cruzadas, los perfiles y el cotsjo de informacion, legrando un amplio grado de tra
parencia del sujeto (pags. 79-82). Las nuevas tecnologias incrementan las visibilidad de los datos identificativos de los sujetos
tiempo que los procesos de vigilancia se vuelven mas silenciosos. "A medida que se amplia el alcance de identificacién doc
tal, mayores son las posibilidades de saber cosas sobre alguien sin preguntarle (autoidentificacién), sino comprabando directar!
te ofros ficheros® (pag. 133). Se consuma asi lo gue se podria llamar el pandptico global, como metéfora atrayente para !
prensién de ia vigilancia elecirénica (pags. 106-7). “
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mejor, la reconstruccidn de Ia personalidad en su con- de ciertos dmbitos en los que el interesado puede mani-

to de un hombre o de una mujer. Son los llamados per- festar su oposicion frente a injerencias no deseadas, como
Ales personales que pueden ser objeto de utilizacidn con ambito tradicional de la intimidad. Aqui se incluirfan los
s comercizles, politicos o puramente personalesﬁ. Es- delitos relativos a la proteccion del secreto y de captacion
nos puede convertir en lo que se conoce como “ciuda- de imagenes y sonidos. En segundo Iugar se encuentra ia
i0s transparentes™, hasta el punto de llegar a dndarse si intimidad en su manifestacién de confidencialidad com-

una sociedad computerizada tiene cabida la intimidad?, partida. Se trata de sectores en los que infervienen terce-
tiacion en la que en realidad lo que quiebran son los pre- 1os pero a los cuales se les obliga a guardar reserva, De ahi
puestos para un actuar libre en la vida social®. Efectiva- deriva el deber de secreto de los trabajadores, de los pro-
efte “las posibilidades de almacenamiento, tratamiento fesionales y de las autoridades y funcionarios publicos.
sontrol de la informacion que ofrece la Informdtica la Finalmente estarfa la intimidad en relacidn con el proce-

nvierten con frecuencia en un instrumento de presién y samiento y comunicacion de datos a través de las moder-
1 social que amenaza la libertad del individuo™10. El nas tecnologias de la informacion y de la comunicacion,
bunal Constitucional espafiol en desarrollo del art. 18.4 Este Gltimo caso se refiere a 1a tutela de las informaciones
xto fundamental ha sefialado su conexitn e inciden- de cardcter reservado que han sido almacenadas o proce-
ta libertad informdtica y habeas data en la libertad sadas en un fichero o archivo, es la tutela penal de datos.
las personas. Asi las SSTC de 20 de julio de 1993 y de Del mero rechazo de intromisiones ilegitimas como po-
fe mayo de 1994 afirman la existencia de un nuevo De- der juridico clasico del titular del derecho a la intimidad,
ho o Libertad Fundamental “frente a las potenciales se ha pasado a otorgar mas amplias facultades para la tu-

iones a la dignidad v a la libertad de la persona pro- tela de la intimidad frente a los modernos medios tecnolG-
fientes de un uso degitimo del tratamiento mecanizado gicos por la especial capacidad de intromision que gene-
tos, 1o que la Constitucion lama la informatica”™. ran. La dimension pasiva de la tutela de datos se identifica

con la facultad del sujeto para rechazar intromisiones no
consentidas en dmbitos privados. Se trata de la facultad
cldsica en la proteccion de la intimidad, vinculada a la ca-
n el contexto general de la proteccion penal de la inti- tegoria tradicional de “secreto” (algo a lo que no se poede
dad ROMEQ!! ha sefialado tres grandes 4mbitos a tra- acceder sin consentimiento del titular, del interesado). La
¢ de los cuales se dispensa proteccion a este bien jaridi- dimensién juridica propia de la proteccion de datos se ha
n primer término estaria la intimidad come reducto visto ampliada con la aparicién de las nuevas tecnologias,
personalidad en la vida privada. Se trata de la tutela Para este concreto campo la emergencia de la necesidad

imensiones de la proteccién de datos personales

a recopilacién masiva de informacion sobre persenas y la formacion de expedientes fras unos adecuados cruces de informa-
se produce sobre la base de la informacion registrada por grupos privados o por las Administraciones piblicas. Existen agen-
s-privadas especializadas en la recogida de dafos personales y en la elaboracién de dossier con distintas finalidades (GOMEZ
WAUJAS, J. La proteccidn de los datos personales. Thomson/Civitas, Madrid 2005, pégs 40). También los poderes piblicos pose-
ina ingente cantidad de informacion —obienidos y con fines licitos— tanto en los archivos de los organismos de seguridad como
el conjunto de las Administraciones Publicas. En la perspectiva internacional es muy conocido el caso de [a red ECHELON. Pue-
rse al respecto LOSANO, M. “privacidad y seguridad en la era del terrorismo: el deber del jurista informético”. Derecho infor-
ieo. Fundacion de cultura universitaria, 2005, pags. 127 y ss,

ROMEQ CASABONA, C. Poder Informatico y seguridad Juridica, Fundesco, Madrid 1987, pag. 16.

iMITIS, S. "Chancen un Gefahren der elektronischen Datenverarbeitung”, Neue Juristische Wochenscohriff 1981, pdg. 675. En
ntido semejante también se dice que “proteger la vida privada en la era del ordenador es como intentar cambiar una rueda de
che en movimiento”. Expresién recogida en BALLESTEROS MOFFA, L.A. La privacidad efectrnica. Internet en el centro de
ceion. Tirant lo Blanch/Agencia Espafiola de proteccién de datos. Valencia 2005, pag. 48.

omo se habla indicado en MATA Y MARTIN, R.M. Defincuencia informética y Derecho Penal, Ed. Hispamer, Managua 2003,
18-9. En lodo caso se estd haciendo referencia a la libertad def ser humano en el sentido mds amplio y no come un auténtico
uridico-penal,

GOMEZ NAVAJAS J. La proteccion de los datos personales. Thomson/Civilas, Madrid 2005, pag. 33. Esta autora indica cémo
to desde instancias pablicas como privadas se produce esta acumulacién de informacion. Sefiala como mas agudo el riesgo pro-
nte del sector pblico pues es donde se concentra una gran cantidad de informacién. Esta actuacion canfiere a los poderes pi-
una enorme capacidad de fiscalizacion politica y de control de la ciudadania, “cobrando fuerza la imagen de una dictadura tec-
ica que reduce a los individuos a meras cifras” (pdg. 37). Pero también la utilizacion de datos personales por las empresas
idas también representa un peligro para la intimidad de los ciudadanos. De manera que existen agencias privadas especializa-
s en la recogida de datos persenales y en la elaboracion de dossier {(pag. 40).

1'Comentarios al Cédigo penal, Parte Especial Ii. DIEZ RIPOLLES/ROMEQ CASABONA (coordinadores). Tirant lo Blanch, Va-
tia 2004, pags. 692 y ss.

219



Revista Penal

La proteccion penal de datos como tutela de la intimidad de las persomas...

de tutela por ¢l Ordenamiento Juridico en las dltimas dé-
cadas ha llevado en un progresivo desarrollo por la juris-
prudencia del Tribunal Constitucional hasta la afirmacidn
de 1n auténtico y especifico Derecho Fundamental.

Esta evolucion se ha manifestado en el reconocimiento
de la tutela de datos y las facultades atribwidas al titular de
1os mismos. Con la llamada dimensién aciiva se produce
1a afirmacién de la propia libertad frente a los riesgos de
la sociedad tecnoldgica. Surge, por tanto, vinculada a la
aparicién de las nuevas tecnologias inicialmente en el
mundo anglosajon, y es de aplicacion para el caso de jos
ficheros automatizados de datos. Suponen la atribucién de
facultades de control, de posibilidades de actuacion posi-
tiva, de los datos por su titular {derechos de acceso, modi-
ficaci6n, cancelacion de tales datos y de consentimiento).
La doctrina del Tribunal Constitucional espafiol ha insisti-
do en la afirmacion de esa mueva esfera de actaacion para
el cindadano en defensa de su intimidad pues “el derecho
a la proteccién de datos garantiza a los individuos un po-
der de disposicién sobre esos datos” (STC 292/2000 de 30
de noviembre, FJ 6.°)12.

La determinacién de esta rmeva posicion juridica de los
cindadanos contaba con antecedentes directos en el dere-
cho comparado. Ya en el afio 1983 el Tribunal Constito-
cional Federal Alemin declard el derecho a la autodeter-
minacion informativa en el sentido del reconocimiento del
nuevo ambito de la intimidad de las personas y de las ne-
cesidades complementarias para el titular de los datos!3.
Esta construccion, en definitiva, conduce a un mievo desa-
rroflo de los derechos y libertades fundamentales de las
personas, habléndose de derechos y libertades de tercera
generacion, ya que supera las categoria de derechos indi-
viduales y de derechos sociales acufiados con anterioridad.
En vltima instancia estariamos ante una actualizacién de

los derechos y bienes de la personalidad para hacer frente
a las necesidades, erosiones y contaminacion de las liber-
tades en la sociedad tecnolégica (Jiberties polfution)14.

1. Panorama general de la regulacién de protec-
cién de datos

El desarrolio inicial en Estados Unidos de la proteceidn
de datos se produce con la Privacy Act de 197415, yenla

actual Union Europea cobra un fuerte impulso en sy
sarrollo en relacién al fenémeno de la inmigracion ¢
década de los afios 8016, En realidad la experiencia
tra que la aparicion inicial de la regulacion legal de da
en algunos casos, es consecuencia de algim asuntp
blico de importancia, de manera que la produccion d
gun acontecirniento estimula la redaccién ¥ aprob
de estas leyes (llamese ¢l Watergate en Estados Un
1a inmigracién y el sistema Schengen en la Unién X
pea o la inquietud ante el censo de poblacién en
cia)l7,

La tutela de datos concierne a todo el Ordenamie
Taridico. Por eso su regulacion se manifiesta a o
de un amplio elenco de normas pertenecientes a distin
sectores juridicos. En Espafia, ya en la cispide mis
del Ordenamiento jurfdico —o en la base segin se quies;
expresar— se recoge la tutela dispensada por las nom ;

juridicas a la informacién contenida en datos, ahora
de la perspectiva de la intimidad de las personas y d
creto de las comunicaciones!®, Efectivamente la pro
Constitucién en su art, 18 establece en primer lugar el
deber de garantizar ¢l derecho 2 la intimidad: “Se ga
tiza el derecho al honor, a la intimidad personal y fai
liar y 2 la propia imagen” (art. 18.1). Después se pas
determinar la necesidad de respeto a la libertad de t
tipo de comunicaciones que deben permanccer mmy
a cualquier infromisién no consentida: “Se. garantizs
secreto de las comunicaciones v, en especial, de las
tales, telegrificas y telefonicas, salvo resolucion ju
cial” (art. 18.3). Finalmente el texto constitucional s¢
fiere de forma ya concreta a la tutela de la intimidad
las personas en el dmbito de la informética ante la
dencia de que se trata de un espacio en el que ese d
cho resulta especialmente vulnerable. El precepto &
blece que “La ley limitar4 el uso de la informitica

garantizar el honor y la intimidad personal y familiai
los ciudadanos y el pleno ejercicio de sus derechos”
18.4).

F1 Tribunal Constitucional espafiol en el desarr
del reconocimiento constitucional de la libertad i
mética y la proteccién de datos personales ha Hega
considerarto como un Derecho Fundamental auton
por su especial conexién con ofros Derechos Fun

12 Lo que a veces se denomina de diferentes formas; puede llamarse autodeterminacion informativa, libertad informatica, Infi
dad informatica, habeas data, eic. Estas diferentes denominaciones pueden verse en GOMEZ NAVAJAS J. La proteccién de fos:d

tos personales. Thomson/Civitas, Madrid 2005, pag. 129.

13 Clr. ROMEO CASABONA, C.M. Comentarios al Cddige penal, Parte Especial Il DIEZ RIPOLLES/ROMEQ CASABONA (cot

dinadores). Tirant lo Blanch, Valencia 2004, pag. 696.

14 Cfr. RUEDA MARTIN, M.2.A. Profeccion penal de la intimidad personal e informética. Atelier, Barcelona 2004, pag. 33.

15 TELLEZ AGUILERA, A. La profeccion de datos en fa Union Europea. Edisofer 2002, pags. 21 y ss.

16 Cir. RUIZ CARRILLO, A. Manual practico de proteccion de datos. Bosch, 2005, pags. 11-2.

17 Cfr. LYON, D. £l ojo efectrénico. Ef auge de la sociedad de Ia vigilancia. Alianza Editorial. Madrid 1995, pag. 236.

18 En las Constituciones Eurcpeas suele ser habitual el reconocimiento expreso de ia futela de 1a intimidad de las personas.!
otros casos, ante la ausencia de una formulacién directa caben ofra alternativas. Asi ha sucedido en el Uruguay, donde la no de¢
racién de la Constitucian no ha Impedide un reconocimiento ticito entre los derechos inherentes & la persona del art. 72 del Te)

Fundamental, segin la propuesla de DELPIAZZO.
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antalest?. De esta manera se configura la proteccidn
datos personales como presupuesto necesario de la
a del libre desarrollo de la personalidad y de ia mis-
ignidad y libertad de las personas, reconocidos co-
& Derechos Fundamentales de los ciudadanos y como
ndamento del orden politico y de la paz social en el
10 CE. En definitiva ¢l Tribunal Constitucional es-
biece un nuevo derecho que se cualifica respecto al
genérico de la intimidad: “el derecho a Ia protec-
. de datos atribuye a su titylar un haz de facultades
istente en diversos poderes juridicos cuyo ejercicio
pone a terceros deberes juridicos, que no se contienen
| derecho fundamental 2 la intimidad y que sirven a
apital funcion que desempefia este derecho funda-
ental: garantizar a la persona un poder de control so-
5 sus datos personales™ (STC 292/2000 de 30 de no-
cinbre, FJ 6.°)20,

nera ya del texto constitucional fa primera norma gue
fleja la proteccion de datos es Ia Ley Organica de Pro-
on de Datos (LOPD), LO 15/1999 de 13 de diciem-
{, La misma “tiene por objeto garantizar y proteger, en
e concierne al tratamiento de los datos personales, las
ertades publicas y los derechos fundamentales de las
rsonas fisicas, y especialmente de su honor ¢ intimidad
onal y familiar” (art. 1). De esta forma se vincula a la
yteccidn det honor y la intimidad de las personas, sobre
:base del tratamiento de datos de cardcter personal al-
cenados en ficheros. Los datos consisten en “cualquier
rmacion concerniente a personas fisicas identificadas
entificables”. Por fichero entiende la ley “todo con-

organizado de datos de cardcter personal, cualquiera
se la forma o modalidad de su creacidn, almacena-
to, organizacion y acceso”,
as conductas ilicitas, contra las que la ley establece su
aro, hacen referencia a un tratamiento de los datos
iado de los admitidos. Por tratamiento de estos datos
mos entender las “operaciones v procedimientos téc-
s de cardcter automatizado o no, que pertnitan la re-
gidas, grabacion, conservacion, elaboracién, medifica-
on, bloqueo y cancelacion, asi como las cesiones de
s que resulten de comunicaciones, consultas, interco-
Xiones y transferencias™. Como se ve la nueva LOPD
rescinde del soporte en el que se encuentren los datos
el o electronico) para la proteccién de los Derechos
undamentales (el soporte ha pasado a ser una anécdota).

=g

Es decir la proteccién de los datos, conforme a la reguia-
cién de la ley, se extiende a Ios contenidos en cualquier ti-
po de soporte, tanto los tradicionales como los electroni-
cos o informéticos, Sin embargo, los reglamentos todavia
no se han reformado y siguen haciendo referencia exclu-
sivamente a los ficheros antomatizados.

Esta norma tinicamente contiene infracciones y sancio-
nes administrativas para el caso de hechos lesivos a los
derechos tutelados, pero en ningdn caso incluye delitos y
penas en esta materia. Bstas infracciones se refieren fun-
damentalmente a los hechos ilicitos cometidos desde den-
tro de la cispide de la organizacion del fichero en el tra-
tamiento de los datos. Por eso adquieren especial
relevancia las figuras del responsable de los ficheros y del
encargado del tratamiento de los datos.

La regulacidn de los datos como se ha dicho posee dis-
tintas perspectivas en el Ordenamiento Juridico. De ma-
nera que cuando los datos entran en red se ocupa de ellos
Ia Ley Generai de Telecomunicaciones (arts. 44 y ss). En
este caso los datos también se manifiestan en a prestacion
de servicios en las redes de telecomunicaciones. Por otra
parte si los datos son objeto de contratacion telemética se
regulan por lo previsto en la llamada abreviadamente Ley
de Servicios de la Sociedad de ia Informacion LSSL Fi-
nalmente la proteccion de datos también aparece en el Co-
digo Penal. Determinadas conductas, especialmente pra-
ves, que afectan a la intimidad y a la proteccion de datos
de las personas alcanzan relevancia furidico penal, por lo
que 2 los infractores en estos casos se les imponen san-
ciones criminales que pasamos a ver a continuacién.

IV. Relevancia penal de Ia proteccién de datos per-
sonales y familiares

1. Principios constitutivos del Derecho Penal como
presupuesto general

Como hemos visto I2 proteccion juridica de datos se
produce ya con anterioridad a la legislacion penal. El 4li-
mo recurso de los poderes del Estado que constituye el jus
puniendi puede intervenir en la tutela de deferminados
bienes juridicos, para los hechos que revistan mayor gra-
vedad ¥ una vez consiztada la insuficiencia de otros ins-
trumentos juridicos, pero siempre de acuerdo a sus princi-

19 ANARTE BORRALLQ, E. "Schre los iimites de ia proteccion penal de datos”. Derecho y conocimiento, vol. 2, 2004, pag. 235.
mbién en hitp://www.uhu.es/derechoyconocimiento/DyC02/DYCC02. En sentido semejante GOMEZ NAVAJAS, J. La proteccion de
‘datos personafes. Thomson/Civiias, Madrid 2005, pags. 106 y ss. También BALLESTERQOS MOFFA, L.A. La privacidad electrd-
a. Internet en ef centro de profeccién. Tirant lo Blanch/Agencia Espafiola de proteccién de datos. Valencia 2005, pags. 78 v ss.,
ien hablz de un "derecho constitucional de configuracion legal® (pag. 79).

20 Senala BALLESTEROS MOFFA que se trata del pronunciamiento més importante en esta materia ya que hasta el mismo no
abia reconccido en plenitud la autonomia y singularidad de este derecho fundamental partiendo de la diferente funcién que re-
sentan la intimidad y la libertad informética. La privacidad efectrdnica. Internet en el centro de proteceion. Tirant lo Bianch/Agen-
spafiola de proteccion de datos. Valencia 2005, pags. 92-3.

21 Sobre esta norma existe un amplisimo listado bibliogréfice. Por todos puede verse TELLEZ AGUILERA, A. Nugvas techologi-
‘Intimidad y proteccion de datos. Estudio Sistemético de Ia Ley Organica 15/1999. Edisofer, Madrid 2004.
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pios constitutivos que legitiman la intervencién penal en
un moderno sistema penal. ’

Por tanto, los principios generales del Derecho penal
tienen aplicacién también a la proteccion de datos. Se es-
tima por el legislador penal que los datos, en conexion a
determinados bienes juridicos —entre ¢llos la intimidad-
representan un interés juridico a los que deben dispensar
proteccién, Sin embargo, no todos los hechos socialmen-
te reprochables ni todos los hechos ilicitos relativos a la
proteccion de datos resultan juridico-penalmente relevan-
tes, de acuerdo al principio de subsidiariedad o interven-
cién minima. Desde ambas perspectivas se produce una
seleccién de las conductas que tendrdn acogida en la re-
gulacion penal. Tal principio de intervencién minima su-
pone que el Derecho Penal (inicamente acta cuando las
medidas disponibles desde otros sectores y disciplinas del
ordenamiento juridico no resulten adecuadas para su tute-
la. Téngase en cuenta que la legislacién administrativa ya
prevé sanciones de esta naturaleza para algunay conductas
y que, por tanto, debe establecerse una relacion coherente
de las infracciones administrativas de la LOPD con las in-
fracciones penales (delitos), que ademés no viole el prin-
cipio non bis in idem.

Fi Principio de lesividad es otro de los que vertcbran los
sistemas penales contemporéneos, Desde esta Gptica el re-
curso al Derecho penal tmicamente se legitima cuando Ia
conducta afecte a iniereses fundamentales de la persona o
la sociedad, a los que conocemos como bienes juridicos.
No cabe duda que Ia intimidad de las personas representa
en las modernas sociedades de nuestro entorno cultural on
interés fandamental para la convivencia libre de los ciu-
dadanos, como lo manifiestan los textos constitucionales
mas modernos. En este sentido ya hemos visto como el
art. 18 de Ta Constitacion espafiola de 1978 proclama su
vigencia y s¢ constituye como uno de los Derechos Fun-
dementales de los que son titulares los ciudadanos. Este
fittimo principio debe combinarse con el de fragmentarie-
dad. Como la tutela penal lo es frente a los casos mas in-
tolerables para la convivencia, no se protegera al bien ju-
ridico —intimidad informética en nuestro caso— ¢n todos
los supuestos en los que se vea amenazado, sino exclusi-
vamente en aquéllos mas graves, que serdn los que recoja
¢l tipo penal. Finalmente el principio de legatidad debe ser
tenido en consideracién, como no puede ser de otra forma.
Basicamente tiene la comsecuencia de que Uticamente se
lleva a cabo la tutela penal de acuerdo a las previsiones le-

gales para tales casos.

2. Regulacién penal: comportamientos tipicos

Admitida 1a intimidad informética de las personas como
un interés de tan alto rango que en los casos més graves sc

legitime la intervencion con medidas penales, el legy
dor penal debe actvar para construir las figuras delict
que prohiban y sancionen las conductas que meno
la misma, Entre ellas deberdn incluirse aquellas que g
rigen contra la intimidad mediante los procedimient
los que ha dado lugar la sociedad de la informacién..

La ubicacion sistemética de las conductas punib}
realizari entre el grupo de delitos contarios 2 la intimj
{Titulo X del Libro II del Cddigo Penal). Los comp
mientos tipicos que incluye el legislador espafiol de |
v que como veremos en todos ellos las Nuevas Tecng
as poscen incidencia, desde el dngulo de la intimidad
diversos. En primer lugar estdn las acciones relativ:
descubririento de secretos documentales (art. 197.1
Ademds, se incluyen acciones conocidas como de i
ceptacidn de telecomunicaciones (art. 197.1 CP). En
mo lugar se encuentran las acciones sobre datos en
de datos o archivos, elecirénicos o no (art. 197.2), ap

que realmente esia afirmacidn necesite —como se
posteriormente— cuando menos algunas precisione
definitiva, en estos distintos 4mbitos se presenta la
comsin de protegerse la voluntad de una persona de que
sean conocidos determinados hechos22. >

V. Conductas punibles

Como se ha mencionado, el andlisis se dirige al estudis
de los delitos contra la intimidad de las personas med;
te el uso de ta informatica, comprendiéndose el acces
manipulacién de datos reservados registrados en soporf
informaticos. La regulaci6én penal podria atender de fo
general al ciclo operativo de los bancos datos auiomal
dos, aungue en la practica Gmicamente se recogen cond
tas punibles sobre la base dc datos ya registrados, no
canzando relevancia penal por tanto otras condu
previas como las de recogida fraudulenta de datos
creacion clandestina de ficheros??, asi como otras, habri
que afiadir, postetiores, referentes a la conservacion de
datos por el titular del banco.

Para la incriminacién se ha empleado la técnica codiff
cadora desechando 1z alternativa de 1a ley especial, lo g
plantea problemas en Ja coordinacién con la regula i
extrapenal (LOPD), que provoca falta de precision t
ca y de correspondencia con las previsiones de tal re;
cién24. En otros ambitos la técnica legislativa elegida
ra la proteccién penal del habeas data ha sido la
especial, es decir, la regulacion de la materia no en el tox:
to penal general del Cddigo, sino que desde una pers
tiva total del Ordenamiento Juridico se refime en una S0
norma todo lo concemiente a tal secior, incluidas las o

22 MUROZ CONDE, F. Derecho Penal, Parte Especial. Tirant lo Blanch, Valencia 2002, pag. 248.
23 MORALES PRATS, F. Comentarios a la Parte Especial del Derecho Penal (QUINTERO director). Aranzadi, 2005, pags. 41
24 MORALES PRATS, F. Comentarios a la Parte Especial del Derecho Penal (QUINTERC director). Aranzadi, 2005, pég. 4:
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penales que crean delitos y sus sanciones criminales.
fa sido la via seleccionada por Argentina mediante la
25.326 de Proteccién de los Datos Personales de 4 de
tibre de 2000, La mencionada norma ademés del desa-
\ilo de la materia incluye las infracciones y sanciones
Jministrativas (art. 31), asi las infracciones de cardcter
1 v las penas comrespendientes (art. 32). El caso de
guay ¢s algo distinto, pues pese a aprobarse una ley
orial, 1a Ley 17.838, de proteccidn de Datos persona-
Habeas Data, de 24 de septiembre de 2004, su con-
aci0n no resulia respondida con ningin género de in-
cciones y sanciones, sino que se produce una remision
s procedimientos generales (art, 19). Ea otros casos,
o ¢l austriaco, el sisterna resulta intermedio. Por una
rte la Ley de Proteccién de datos (Datenschuizgesetz
00, DSG 200) crea algunos tipos penales en el pardgra-
1, relativos a la utilizacion de datos con la intencion
ansar un dafio o buscar un enriquecimiento. Junto a
el texto del Cédigo penal mantiene también otros su-
tos punibles, en los paragrafos 126a y 148a25. En la
lacion italiana se diversifica la regulacion efectuada
el Cédigo penal de proteccién de la intimidad en cuan-
serva de las comunicaciones {reforma introducida en
adigo por la Ley 547/1993) de la relativa al trata-
to automatizado de datos personales mediante ley es-
ecial 675/1996 de 31 de diciembre?6.

Pesc a que habitualmente se sefiala como precepto re-
or de la tutela penal del habeas data ef art. 197 en su
mero segurlo, como vamos a comprobar también en
“diversos supuestos del art. 197, en su niimere primero,
nen cabida en la incriminaci6n llevada a cabo por el le-
slador hechos vinculados a la intimidad informética,
larmente los relativos al correo electrénico.

oteccion de secretos documentales (primer inciso
197.1)

Nos vamos 2 referir aquif en concreto al apoderamiento
“los mensajes de correo electronico (y otros documen-
§) con la finalidad de descubrir un secreto de otro o vul-
erar su intimidad. La accién prevista con caricter gene-

ral debe recaer sobre documentos u otros efectos persona-
les (papeles, cartas) entre los que se cita los mengajes de
corree electronico. En el contexto del Capitulo I del Tito-
lo X se castigan las acciones de apoderamiento de docu-
mentos o efectos personales llevados a cabo por el autor
para descubrir los secretos o vulnerar la intimidad de otro.
Entre los posibles objetos de apoderamiento que pueden
lesionar la intimidad del sujeto pasivo se menciona expre-
samente por ¢l legislador los mensajes de correo electrd-
nico. La incorporacién de este particular objeto fue con-
secuencia de una enmienda del Grupo Parlamentario de
CiU en la tramitacién parlamentaria del Preyecto de Co-
digo Penal, sumindose a los otros objetos ya enumerados,
con la justificacién de “Proteger ¢l cada vez mds extendi-
do correo electrénico™?7,

La perspectiva de este primer inciso del art. 197 es 1a de
la tutela de aspectos de la intimidad recogidos documen-
talmente o en efectos personales?®. Asi el legisiador ejem-
plifica con “papeles, cartas, mensajes de correo electroni-
co” y finaliza la referencia al objeto material del delito
con una fdrmula genérica de recogida —“o cualesqniera
otros documentos o efectos personales™— en la que se ma-
nifiesta la concreta dimension de la intimidad a la que
afecta la conducta punible. En realidad como manifiesta
MORALES son aptos todos aguellos objetos que permi-
tan una proyeccion espacial de la intimidad acotada a Ia
materialidad de los documentos o de objetos personales??.

La accién del sujeto activo sobre los elementos docu-
mentales o personales que guardan relacidén con la intimi-
dad se describe como un apoderamiento. De acuerdo a las
caracteristicas de los elementos y documentos como el co-
mreo electrénico resulta complejo una absoluta identifica-
cidn de esta conducta con la de los clasicos delitos de apo-
deramiento en el campo pairimonial®0. Hay que tener en
cuenta que —dada la naturaleza de los elementos informé-
ticos facilmente repetibles y virtuales— no siempre se pro-
duciri la desposesion del titular del mensaje o documento
en sentido fisico, o que no es dbice alguno pues el bien
Jurfdico no es la propiedad sino la intimidad, que ya re-
sulta menoscabada o puesta en riesgo con la aprehensién
del objeto, En el 4mbito de los delitos contra la propiedad

encia Penal y Criminologia T/2005, pags. 2 y ss, y 4 y ss.

Datenschutz. Rechisgrundiagen. Weka-Verlag, 1999, pags. 398. Respecto 4 esta proteccién penal de datos en el derecho aus-
y ofros aspectos del derecho penal informético puede verse JAVATO MARTIN, A. “La proteccion penal dsl consumidor en el
mercio electronico en del derecho austriace”, Cuademos de Poiitica Criminal 2006 (en prensa). Para el caso suizo puede consul-
rse JAVATO MARTIN, A, “La tutela penal del consumidor en el comercio electrénico en el derecho suizo”. Revista Electrénica de

26 Cir. PICA, G. Diritto penale defle technofogie informatiche, Utet, Torino 1999, pags. 281 y ss.
Ley Orgénica del Cédigo Penal. Trabajos Parlamentarios, vol I, Cortes Generales 1996, pag. 299.

28 Esta es |a forma clasica de proteccion de los secretos en el 4mbito penal, a veces presente de farma {nica en las legisiacio-
penales. Asl el CP Uruguayo, en su Titulo XI, Capitulo IV (arts. 296 y ss.) se reflere al descubrimiento y revelacién de secrefos,
Sados en la idea de secreto documental. En la legistacién argentina por medio de ia Ley 25.326 se incorporan al Codigo Penal
fs. 117 bis y 157 bis) otras formas de agresion a la inimidad no vinculadas al secreto documentai.

28 Comentarios a la Parte Especial del Derecho Penal (QUINTERO director). Aranzadi, 2005, pag. 410.

30 Sobre esfos aspectos MATA y MARTIN, R.M. £ delito de robo con fuerza en las cosas, Tirant lo Blanch 1995, pags. 198 y ss.
40 y ss. ’
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la desposesién viene demandada por e} hecho de quela le-
sién del bien jurfdico consiste en la privacion al titular del
conjunto de facultades juridico-econdmicas que ¢l Orde-
namiento Juridico le atribuye sobre el objeto. Sin tal des-
posesién queda claro que no puede darse ¢ menoscabo
efectivo del bien juridico. En lo concerniente a la intimi-
dad, sin embarpo, basta con la apropiacion del contenido
para que la misma se vea amenazada.

Pese a lo que se acaba de sefialar la insercién del apo-
deramiento del correo electrénico en este particular Ambi-
to nos llevara a establecer algunas variantes. Lo que sipa-
rece requerir en definitiva el apoderamiento en este campo
de l1a intimidad es algin tipo de materializacién instru-
mental del mensaje de correo electrénico o del objeto de
que se trate, de forma que permita al autor la aprehension
del mismo. Con ello se excluyen del 4mbito de la tipici-
dad las conductas que no lleven aseciadas alglin tipo de
materializacién y su correlativo apoderamiento por el su-
jeto activo3!. De forma que es el propio autor del hecho
punible el que debe llevar a cabo la materializacién y pos-
terior aprehension, como accidn que permite superar la
barrera—tangible o intangible— que rodea y protege a la in-
timidad de la victima. Sin embargo, no resultard necesario
va el desplazamiento fisico del objeto, puesto que como se
ha puesto de relieve 1a conducta es idonea en ese momen-
to para amenazar al bien jurfdico y ha cumplido con las
exigencias tipicas.

Sobre este problema de los requisitos de Ia accién de
apoderamiento en general y en concreto para el caso del
correo electrénico, ROMEQ? realiza una detenida y ma-
tizada exposicién. Considera que la accion de traslacion
fisica se entiende como suficiente en el sentido tipico por
cuanto permite al sujeto activo acceder al contenido del
objeto material. Pero considera también que, conforme al
proceso de espirimalizacion del acto de apoderamicnto es
posible asimilar distintas formas actuales de materializa-
cién que incorporan un objeto que cabe apreciar como dis-
tinto al original (fotografiar, fotocapiar) y que permiten cl
acceso al contenido. Estas admisiones se producen tenien-
do en cuenta el caricter instrumentat de la accidn de apo-
deramiento y la idoneidad de 1a accion para atacar ¢l bien
juridico. Se incluirian en e} &mbito tipico las conductas de
traslacion fisica del soporte pero también las de reproduc-
ci6n de éste junto con el contenido que incorpora o tinica-
mente del contenido, siempre que haya un comportamien-
to previo que facilite el acceso al objeto (trasladar

viralmente un mensaje de correo electrdnico almag
do en un determinado ordenador actuando desde esg
mo terminal ¢ desde otro). '

Esta tiltima ampliacién para el caso de los mengaj
correo electrénico tendria su base en que el estado
de los mismos es el virtual, sin que ningln soporte:
rial los contenga y porque si la accion se limitase & |
desplazamiento fisico del objeto estarian ya cubie
través del resto de objetos materiales mencionados:
descripeion tipica. En ultime extremo no se puede
més de acuerdo con el autor “en el desacierto de man
la expresién legal comentada —apoderarse—, puesio
ofrece un rendimiento muy trabajoso para lograr cut
variedad de aspectos -nuevos y no tan nuevos— med
los cuales prede presentarse la accion en la vida rea
Quizs la alternativa fuese incorporar los supuestos i
vos al cotreo electrénico a otro tipo penal. .

Cabe sefialar, sin embargo, que desde la perspecty
este primer inciso del namero primero del art. 197,
los secretos o aspecios de la intimidad documentalm
recogidos, resulta coherente la exigencia de un plus
accion delictiva, representado por 1a apropiacidn d
cumento o efecto personal. Este plus, que puede ent
se como el desvalor de accion especifico del comy
miento, se corresponderia con el exigido en el cas
control audiovisual ilicito (art. 197.2 segundo in
cuando se requiere legalmente el empleo de medios téen
cos en las conductas relativas al sonido o imagen aj
Por ello no puede incluirse en el tipo que estamos an
zando los comportamientos de mera captacién infelec
del mensaje de correo electrénico, visualizado en pan
como —sin embargo— si admiten MORALES3 y SEG
LLES?5, Paralelamente en el supuesto ya indicad
control zudioviseal punible tampoco resulta tipico el
cuchar una conversacién privada parapetado detras de
puertas. En ambos casos estas exigencias manifiestan
umbral minime del ilicito penal conforme a los princif
de subsidiariedad e intervencion minima.

Si que resultan abarcadas por ¢l tipo, para las con
que en concreto nos interesan, la impresién del mensat
de cotreo electrénico, apoderindose el autor del cont
do mediante esa conversion a papel del mensaje. Tam
puede considerarse incluida la grabacion del mensaj
un disquete que le permifa posteriormente al autor acc
a su contenido. En ambos casos se produce esa cierta
terializacién del contenido que exigirfa la accidn de

31 En sentido semejante LOZANO MIRALLES, J. En BAJO FERNANDEZ (Director), Compendio de Derecho penal (parte ¢
ciaf), Volumen Ii. Editorial Centro de Estudios Ramon Areces, SA. Madrid 1998, pag. 210.
32 Camentarios al Cédigo Penal, Parte Especial ll. DIEZ RIPOLLES/ROMEO CASABONA (coordinadores). Tirant lo Blanch

lencia 2004, pags. 727 y ss.

33 ROMEO CASABONA, CM. Comentarios al Gédigo Penal, Parte Especial If. DIEZ RIPOLLES/ROMEO CASABONA (coor

dores). Tirant lo Blanch, Valencia 2004, pag. 736.

34 £n Comentarios a la Parte Especial def Derecho Penal, Aranzadi 1999, pags. 339.
35 SEGRELLES DE ARENAZA, |. En Compendic de Derecho Penal Espafiol (Parte Especial}, Marcial Pons 2000, pag. 275
36 Asi MUNOZ CONDE, F. Derecho Penal, Parte Especial, Tirant o Blanch 1999, pag. 247.
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jento documental en este primer inciso del art.

r tanto, ¥ con base en el tipo de objetos con los que
ycuentra regulado {todos los demés sen documentos
riales), resultard necesatia la accion de apoderamien-
et sentido indicado. Ese era el sentido de la regula-
‘a la que, si se quiere incoherentemente, se afiade en
tramitacion parlamentaria el correo elecirénico. La con-
i6n resulta necesaria, en cuanto a la interpretacion de
cion de apoderamiento, para estabilecer un desvalor
jante de la accidn respecto a cada uno de los objetos,
tic para los de caricter materiai no serfa suficiente un
¢eso a su contenido facilitado con fenerlos a la vista sin
al autor haya llevado a cabo algin tipo de conducta
el mismo. Pese a que para algunos supuestos relati-
al correo electronico —su interceptacion— serd posible
car otros supuestos del art. 197, su apoderamiento en
caso exigiria la impresién en papel y su sustraccion o
bacion en otro soporte informético, Inicialmente en
misma direccion se pronuncia MORALES3?, de ma-
que indica debe limitarse a las conductas de apodera-
to con desplazamiento fisico de los mensajes, ha-
o un encaje general de las conductas acorde con los
siapucstos generales de la tutela de secretos contenidos
ocumentos materiales, pero luego, sin ersbargo —noe
rentemente- para el caso de los mensajes de correo
Gnico admite los supuestos de vision en pantalla.

tiendo que realizan una interpretacion en buena me-
coincidente con la aguf mantenida, y defendida ya
iormente38, ORTS/ROIG3? sobre la base del signifi-
de los verbos empleados por el legislador y det dife-
desvalor procedente de un tipo de conductas y de las
; Sefialan estos autores que “el verbo apoderarse ex-
4, en general, la accidn de aduefiarse de algo..., de mo-
¢ el apoderamiento de mensajes de correo electroni-
omprendera tanto la aprehension de los ya impresos
o su obtencion mediante Ia entrada en el ordenador en
que se encuentren registrados. Debemos significar que
que concutra este delito es necesario gue el antor rea-
una accion fisica dirigida a obtener los datos secretos.
6 contrario se llegaria a soluciones tan inverosfmiles
ta posibilidad de aplicar una pena de prision de has-
tro afios a quien se limitase a leer mensajes, cartas,
que el interesado hubiese dejado al alcance de terce-
or ¢jemplo, al olvidar cerrar un e-mail). Desde esta
ca, la visualizacién y retencidn en la memoria de la
spondencia privada no sera punible si ne va precedi-

da de una actuacion positiva del autor dirigida a apropiar-
se del contenido de la misma...”.

Por ofra parte, los documentos deben contener hechos
que quepa calificar como secrefos o afecten a la intirnidad.
Naturalmente el apoderamiento de mensajes de correo
electrénico, en el sentido indicado, debe hacer referencia
a mensajes con contenido secreto o que recojan referen-
cias a la intimidad de las personas para que pucdan esti-
marse como objeto matetial de este hecho punible. Final-
mente serd precisa la concurrencia de un elemento no
objetivo. En sentido subjetivo, ademds, el tipo precisa que
¢l autor que se apodera del objeto en ¢l que determinados
contenidos afectan a la intimidad, debe actwar con la in-
tencién de descubrir tales secretos o vulnerar 12 intimidad.
Otros fines perseguidos por el autor dejan fuera de 1a tipi-
cidad esta clase de apoderamientos de mensajes de correo
electrénico o de cuzlguier otro documento, incluso aun-
gue desde ¢l punto de vista cbjetivo, dado el contenido,
puedan peligrar o lesionar los secretos o la intimidad de
alguien.

En todo caso, pese a la finalidad exigida al autor, sin
embargo, no se requiere desde el punto de vista objetivo
que efectivamente se lesione la intimidad o se descubran
determinados secretos. Es decir, se produce la consuma-
ci6n de la conducta del art. 197.1 con la accién de apode-
ramiento del documento o efecto personal en el que se
contienen datos secretos o intimos, sin necesidad de ulte-
riores consecuencias como la de una auténtica vulneracidn
de la intimidad o real descubrimiento del secreto, de
acuerdo a lo previsto en su descripcitn tipica. O lo que es
lo mismo, la consumacion se produce sin que sea precep-
tivo que el sujeto activo {legue al conocimiento del conte-
nido del mensaje o documento. Por eso cabe calificar es-
tos hechos delictivos como delitos de peligro, pues no
exigen sino la amenaza —apoderamiento del objeto— al
bien juridico y no el menoscabo real y efective —acceso al
contenido con la consiguiente lesion de la intimidad-—- que
puede producirse pero no aparece como una auténtica exi-
gencia tipica. Ahora bien como el tipo exige el apodera-
miento previo la accién se desenvuelve en una zona ya
proxima ¢ inmediata al bien juridico intimidad informéti-
ca por lo que habria que calificar el tipo como de peligro
concreto, Bl peligro absiracto para el bien juridico se ha
sobrepasado desde el momento en el gue se produce el
apoderarmiento gue sitia la conducta en las inmediaciones
de la afectacion real del bien juridico®, Este seria el caso,
por ejemplo, de quien se apodera de un mensaje de correo

Comentarios a la Parte Especial del Derecho Penal (QUINTEROQ director). Aranzadi, 2005, pags 413.

En mi monografia Delincuencia informatica y Derecho penal. Edisofer, Madrid 2001, pags. 127 y ss.

39 Delifos informéticos y delitos comunes comelidos a través de la informatica. Tirant lo Blanch, Valencia 2001, pags. 25-6.

49 Otros autores prefieren hablar de peligro abstracto, como es el caso de RUEDA MARTIN, M.2. A. Proteccidn penal de Ia intimi-
d personal e informética. Alelier, Barcelona 2004, pag. 48. Sin embargo, ya he sefialado que por el estado avanzado de la accidn,
or necesidades tipicas ha debido {legar al apoderamiento del objeto en el que se contiene el secreto o aspectos de 1a intimidad
victima, el riesgo es elevado y muy cercanc al conccimiento del secreto o a la vulneracion de la intimidad, es dedir, la conducta
siflia en el momento inmediatamente previo a la lesién misma. Con anterioridad ya habia sefialado 1a calificacion del tipo como de-
de peligro pero sin mayores precisiones en mi obra Delincuencia informatica y Derecho penal, Edisofer, Madrid 2001, pag. 129.
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electrénico cifrado por lo que finalmente no puede Hegar
a conocer lo contenido en el mismo. El delito ha rebasado
la mera tenfativa y ha llegado a la fase de consumacién
pues se ha producido el peligro para la intimidad requeri-
do por ¢l tipo. Menos ati resalta necesario que, una vez
conacido el contenide intimo o secreto, tales aspectos se
difondan o trasladen a terceros. Esta situacién es objeto de
un plus punitive conforme a lo previsto en el ntimero ter-
cero del art. 197 del CP: “Se impondra la pena de prision
de dos a cinco afios si se difunden, revelan o ceden a ter-
ceros los datos o hechos descubiertos...”.

2. Interceptacion de telecommunicaciones y control au-
diovisual clandestino (inciso segundo art, 197.1)

En un segundo momento de Ia descripcién de las con-
ductas punibles en el art. 197.1 se prohibe y castiga la in-
terceptacion de telecomunicaciones#l. También 1a intimi-
dad puede verse quebrantada mediante la intromision
ilegitima en los modernos medios de telecomunicacion,
entre los que se pueden incluir los informiticos, como el
correo clectrénico. Fn realidad, en esia segunda modali-
dad, estén presentes dos conductas alternativas. Por una
parte la de interceptacién de las telecomunicaciones pro-
piamente, refativa a acciones en las que se accede ilegiti-
mamente al contenido de la comunicacién y que debe dis-
tinguirse de las acciones gue realmente consistan en la
mera obstriccion de la sefial de telecommunicacion. Hoy en
este dmbito se inchiye cualquier tipo de emisién (“cual-
quier ofra sefial de comunicacién™). Pero ademds se regu-
lan las conductas de percepcion, grabacién o reproduccién
del sonido o la imagen. Se trata basicamente, como vere-
mos de la captacion de sonido o imagen de forma ilicita
para descubrir secretos o vulnerar la intimidad.

a) Elementos comunes a las dos conductas

La interceptacion, en cuanto accién tipica, se entiende
en este 4mbito come acceso ilicito al contenido de la co-
municacion en transito. No se trata, como impone una in-
terpreiacion teleoldgica en atencién al bien juridico, de
una obstacalizacion de la comunicacién —que nada tiene
que ver con la tufela de Ia intimidad—. Como sefiala PO-
LAINO estamos ante una interceptacién de indiscrecién y
no ante una interceptacién de obstruccién. Dada la natu-

raleza de los medios tecnoldgicos empleados en 1a
dernas telecomunicaciones se presenta como presupy;
necesario el empleo por el autor de medios técnicos:
permitan el acceso al contenido de tales comunicacie;
Aun cuando la profusa redaccién del nimero primerg
art. 197 pudiera hacer pensar que la exigencia de uij]
cion de “artificios técnicos” Gnicamente se refiere a
conductas de control ilicito del sonide o imagen, siy:
bargo, resulta incuestionable la presencia de i0s megy
mos de acceso a las telecomunicaciones en la congi
punible, aunque sélo fuera como presupuesto fictico.:
En conira de entender el empleo de instrumental 4
co como una exigencia tipica se ha manifestado SEG]
LLES*, incluso para el supuesto de captacién o rep
duccitn de imagenes o sonidos. El problema estd —ge;
este autor— en la confusion entre la intimidad en si cgj
percepcién de la misma por terceros, lo que se realiz
través de sefiales. Il legislador protege 1a intimidad,
quiera sea la sefial por la que se poeda manifestar. Entj
de que el dltimo inciso del art. 197.1 admite Ia punic
de la percepcién de comunicaciones sin ayuda de medj
técnicos. ;
Es verdad que, como sefiala este autor, ¢l legislador py
tege la intimidad propia de cualquier tipo de comuni
ci6n, por lo que no exige que ésta se produzea a través
medios técnicos —al menos en algunos de fos supuest:
Otra cosa ¢s que si se exija que el autor en 1a conducta
ataque a la intimidad penalmente relovante emplee medios
técnicos para ¢l acceso al contenido de [a comunicacié;
Ia captacién de imdgenes o sonidos. Para algunos supw
tos resulta una exigencia tipica expresa y para ofros
presupuesto fictico ineludible, como ya se ha indica
En todos los cesos la utilizacién de mecanismo téenico
manifiesta un especifico desvalor de accidn en la condme
ta del autor, coherente con principios basicos del Dere
Penal como e principio de intervencién minima y el p
cipio de fragmentariedad. La necesidad de empleo de ins-
trumental técnico o de apoderamiento documental impory
un umbral minimo para las conductas penalmente re
vantes, que se corresponde con la misidn propia del D
cho penal y que evita que posea trascendencia penal el
cho de escuchar detrds de una puerta una conversac
que tambi€én pueda afectar a secretos o la intimidad de
terminadas personas, distinguiéndose la responsabilidad
penal de las meras faltas de educacion o los ilicitos exc
sivamente civiles, por graves que puedan ser®3, '

41 Tradicionalmente los comportamientos punibles refativos a ia interceptacién de las comunicaciones ha estado vinculada a
de cardcter postal y telegrafico, a las que se afiadiria posteriormente la de telefonia. De esta manera el art. 297 def CP Uruguayo 8
refiere exclusivamente a |las comunicaciones postales, telegréficas y telefénicas. :

42 En Compendio de Derecho Penal Espaiiol (Parie Especial), Marcial Pons 2000, pag. 280.

43 Téngase en cuenta el caracler fragmentario de |a tutela penal de los bienss juridicos, como ya se ha mencionado, de man
que coma expresa LOZANG MIRALLES “El Estado no puede asumir la tarea de proteger al individuo contra todo atague a su es
ra intima. Es el particular el que debe poner los chsticulos perfinentes para mantener en sigilo aquello que puede afectar a sus:
tereses. El derecho penal stlo entra en juego cuando el comportamiento desvelador del secrelo ¢ conculcador de la intimidad
presenta especialmente intolerable”, BAJO FERNANDEZ (Director). Compendio de Derecho penal (parte especial, Volumen il E
tortal Centro de Estudics Ramoén Areces, S.A. Madrid 1998, pag. 194.
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Ya se ha sefialado que este supuesto afecta a cualquier
o de sefial empleada en la telecomunicacion. En este
tido hay que indicar que la redaccién original, vincula-
a las comunicaciones telefonicas, se ha modificado
sde 1994, amplidandose a “cualquier otra sefial de co-
nicacion®, con 1o que ¢l tipo abarca todo tipo de tele-
municaciones. Pero la calificacion del comportamiento
mo interceptacién y la tipificacion de algunas conduc-
en el primer inciso del art. 197.1 parece restringir las
nductss relevantes penalmente a un determinado mo-
ento. Al hablarse de interceptacion se esté sugiriendo ya
¢ la comunicacion —al menos desde el punto de vista
téenico— se estd produciendo en ese momento, es decir, se
tz de mensajes en trinsito. Igualments ¢l que antes se
a incriminado el apoderamiento documental ~enfre los
gue se encuentra el correo electronico- sitla nuevamente
segundo inciso del nomero primero del art. 197 —inter-
tacion de las telecomunicaciones— fuera de las fases de
jecepcion ¥ almacenamiento de los mensajes. La exigen-
de apoderamiento, con la consiguiente materializacion
mensaje ya vista, en las anteriores conductas, harian
erencia justamente a los momentos de recepeion y al-
cenamiento. Con ello también se establece una corres-
ndencia con la diferenciacién procesal segin el mo-
nto en el que se encuenire la comunicacion para los
asos de vigilancia o control ilicito de las telecomunica-
ciones por las autoridades®4,

‘Para esta conducta se reproducen ¢l conjunto de ele-
mentos necesarios para la relevancia tipica de la conducta
el supuesto anterior. Asi es necesario que el antor del he-
o persiga con su conducta de interceptacién de las tele-
municaciones el descubrir secretos o vulnerar la intimi-
d de otro. Bien entendido que esto no supone la
oduccién de un menoscabo efectivo de la intimidad o
escubrimiento real de algfn tipo de secreto. Sin embar-
la consumacion delictiva si que precisa que, segin las
circunstancias del caso concreto, el autor, de acuerdo a los
riedios técnicos empleados, Hegue a interceptar de mane-
efectiva las telecomunicaciones., Es decir, si que resul-
& preceptivo, conforme a la estructura del tipo estableci-
la instalacidn de los instrumentos técnicos y la
interceptacion o captacion de la sefial, pero no que efecti-
ente se llegue a descubrir el secreto o lesionar la inti-
idad, Interceptada la comunicacién pero no descubierto
ecreto alguno o sin violacién de la intimidad, el hecho
mible estd completo en su descripeion tipica. También
qui el supuesto toma como punto de referencia el descu-
brimiento de secretos o vulneracién de la intitnidad, como
dencia en la conducta del autor, v no lo referente a la
osterior revelacién o difusién de los datos que constita-
rent el secreto o afectan a la intimidad que, como ya se ha
mencionado, se castigan independientemente y de forma

mds severa segin las previsiones del mimero tercero del
art. 197.

3. Tutela penal de datos recogidos en ficheros, archivos
o registros electronicos

En el ndmero segundo del art. 197 encontramos lo que
puede considerarse la regulacion penal mas completa de la
intimidad informatica. En el contexto del Titulo X (que
cabe considerar como el lugar sistemético de la tutela de
Ia intimidad) se contiene en el precepto indicado las con-
ductas punibles relacionadas con datos reservados conte-
nidos en ficheros antomatizados. En realidad, se refiere no
0o a los datos electronicos sino a cualquier otro fichero,
por lo que no tiene su exclusivo asiento la tmtela penal de
Ia privacidad informatica en el sentido especifico del ha-
beas data. Ya hemos visto algunas otras conductas vincu-
ladas a la informatica de agresién a la intimidad conteni-
das en el niimero primero del art. 197 y que, por tanto,
deben exchuirse del &mbito de este niimero segundo. A la
hora de desarroilar este campo vamos a {ratar separada-
mente los elementos distintos tipicos y, por otro lado, las
conductas en sentido estricto. Bn realidad vamos # com-
probar que guardan una estrecha relacidn —especialmente
en algin caso— y no s6lo porque, naturalmente, la punibi-
lidad dependa de la concurrencia del conjunto de requisi-
tos tipicos.

a) Autoria y participacion

Los supuestos del art. 197.2 pueden ser cometidos —en
principio— por cualquiera, es decir, se irata de delitos co-
munes, en cuanto al circulo posible de autores, puesto que
¢l legislador nada determina ni restringe respecto a los po-
sibles sujetos activos de los hechos. Pero en realidad las
penas establecidas para los mismos estén dirigidas a aque-
llas personas que zctian desde fuera de la estructara de
responsabilidad del fichero o banco de datos. La pena de
prision de uno a cuatro afios y multa de doce & veinticua-
tro meses es de aplicacion a los sujetos externos al ambi-
to de decisién del fichero, archivo o registro. Y esta con-
clusion resulta evidente tras una inferpretacion sistematica
de la total regulacion del art. 197, ¢ el que existe una pre-
vision especifica para los hechos Hevados a cabo “por las
personas encargadas o responsables de los ficheros, so-
portes informaticos, electrénicos o telematicos, archivos o
registros”. Si los sujetos que cometen las condnctas del
1972 (e incluso las del 197.1) resultan ser tales encarga-
dos o responsables de los ficheros la pena se eleva hasta
la prisidn de tres a cinco afios. Se configura asf por el le-
gislador un tipo agravado, si los autores actian con la fa-
cilidad que le proporciona su posicién en la organizacion

44 En este sentido el Documento de la UE sobre "Creacion de una sociedad de la informacién més segura mediante la mejora de
4 seguridad de las infraestructuras de informacion y la lucha conira los delitos informaticos” de 26 de enero de 2001.
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del fichero con una especie de abuso de confianza, el art.
197.4. Estos sujetos por la posicion profesional que ocu-
pan se sitian en un ambito de mayor cercania y vulnera-
bilidad para el bien juridico tutelado?>. Este supuesto
constituye un delito especial y ademds especial impropio,
pues la misma conducta puede ser desarrollada por otros
sujetos ajenos a su condicién de encargados o responsa-
bles del fichero pero la misma se castiga en otro momen-
to de la regulacion. En todo caso la referencia a los encar-
gados o responsables del fichero no excluye como
posibles autores de la conductas del nimero segundo a
otras personas que trabajen en el fichero pero que en el or-
ganigrama no se consideren como tales46,

Para determinar mds en concreto quiénes sean estos en-
cargados o responsables de los ficheros la doctrina suele
acudir a la regulacién de la LOPD en la que se establecen
algunas precisiones?’. Asl esta normativa entiende por
responsable del fichere o tratariento a la “persona fisica
o0 juridica, de naturaleza piblica o privada, n drgano ad-
ministrativo, que decida sobre la finalidad, contenido y
uso del tratamiento”. Por otra parte el encargado del trata-
miento resulta “la persona fisica o juridica, autoridad pi-
blica, servicio o cualquicr otro organisme que sélo o con-
juntamente con otros, trate datos personales por cuenta del
responsable del tratamiento” (ambas definiciones en el
art. 3 de la mencionada ley, letras d y g respectivamente).
El contraste entre las definiciones sefialadas y la regula-
cién penal hace nacer algunas dudas. Inicialmente no hay
una perfecta coincidencia entre los sujetos mencicnados,
pues la regulacion penal incluye a las “personas encarga-
das o responsables de los ficheros”, mieniras las defini-
ciones administrativas se refieren a “responsable del fi-
chero o tratamiento” y al “encargado del tratamiento”,
distinguiendo la LOPD entre las responsabilidades refe-
rentes al fichero y las relativas al tratamiento de datos, co-
sa que no hace la regulacion penal. Por otra parte 1a rego-
lacién administrativa permite que tales responsables o
encargados [o sean junto a lag personas fisicas las juridi-
cas. Esto conduce en el terreno penal al intrincado proble-
ma de la responsabilidad de las personas juridicas?®.

Todavia respecto a la autoria penal quedaria pendiente
el problema de la participacion de extrafios —en los que no

concurren las cualidades exigidas para el autor: encarga
o responsable— en lo que es un delito especial restripg,
para ciertos sujetos??, En realidad el problema pu
ser tal si consideramos que el supuesto del art. 197
deja de ser un tipo agravado —meramente modifi
dependiente— de Ios dos tipos basico del art. 197.1. B
caso no hay inconveniente en castigar al participe e
que no concurre la cualidad de encargado o responsahf;
del fichero por el supuesto recogido en el mimero pripg:
ro y al autor -8ste si es encargado o responsable del
chero— por el supuesto agravado del nimero cuarto, No
produce problema alguno pues por tratarse de tipos
pendientes se estd respetando €] principio de unidad del
fufo de imputacién para autor y participes en el mismy
cho. Otra cosa seria si no se entendiera ¢l nimero
como tipo modificado del nimero primero —cosa difig
Bajo esos nuevos presupuestos si se quiere respetar la
dad del titulo de imputacién al tercero no encargade
responsable del fichero deberemos castigarle por el mj
mo delito que al antor, en este caso el tipo agravado:
art. 197.4. Si se estima que en realidad en el tercer
concurren las cualidades exigidas por la ley para este tine
agravado, aplicindose el supuesio basico del art. 197.2,
aplica una pena menor a costa de quebrantar el prinei
de unidad del titulo de imputacién que rige la partici
cidn criminal.

b) La naturaleza de los datos protegidos

Un aspecto decisivo se refiere al objeto material de
te hechio punible contra la intimidad. La accion delic
prevista en el mimero segundo del art, 197 debe recaer
bre “datos reservados de cardcter personal o familias
otro”. Esta determinacion legislativa del concreto obj
material del delito no deja de presentar varias dificul
des30, Asi la calificacién de los datos que constituyen
te objeto de la conducta punible como “reservados™ p
duce cierto desconcierto en la doctrina. Primero por
tal calificacién no coincide con la denominzcién usual
¢l ambito de la proteccion de datos personales. As
LOPDP habla de datos de caricter personal, que son todd
los objetos de la mencionada regulacidn, Para los dato

45 RUEDA MARTIN, M.2.A. Proteccion penal de la intimidad personal e informética. Atelier, Barcelona 2004, pags. 99-100.
ZANO MIRALLES indica que "El fundamento de ia agravacion hay que buscarlo en un mayor desvalor de injusto, por la infrace
de los deheres profesionales de quien fleva a cabo la vulneracion de la esfera intima y en una mayor peligrosidad, por cuanto fa
ducta def encargado o responsable de los ficheros puede amplificar la lesion del derecho a la infimidad”. En BAJO FERNANDEZ (D
rector), Compendio de Derecho penal (parte especial), Volumen Hi. Editorial Ceniro de Estudios Ramon Areces, SA. Madrid 1998

pag. 218.

46 Como pone de manifiesto ROMEO CASANBONA, C.M. Comentarios af Cédigo penal, Parte Especial if. DIEZ RIPOLLES/RE
MEO CASABONA (coordinadores). Tirant lo Btanch, Valencia 2004, pag. 746.

47 RUEDA MARTIN, M. A. Profeccion penal de la intimidad personal e informatica. Atelier, Barcelorta 2004, pags. 101-2.

48 Aspecto fratado por GOMEZ NAVAJAS, J. La proteccidn de fos datos personales. Thomson/Civitas 2005, pags. 270 v ss.

49 Véase respecto a este problema lo sefialado por RUEDA MARTIN, M2 A, Proteccion penal de la intimidad personal e mfonﬂé

tica. Atelier, Barcelona 2004, pag. 103.

50 Véase también sobre estos aspectos PICA, G. Dinitlo penale delle technologie informaltiche, Utet, Torino 1989, pags. 296 y 8%
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. D oc¢c tr i n a

& se entienden forman parte del niicleo de la intimidad
las personas, la raencionada LOPDP (art. 7) se refiere
‘datos especialmente protegidos” con un régimen cuali-
sadamente garantista.

No hay por tanto coincidencia en las denominaciones
stos dos Grdenes juridicos, lo que tampoco debe con-
erarse definitivamente un inconveniente. Pero es ver-
| que la calificacién como reservados podria llevar a
tender que solo determinados datos personales son
arcados por la regulacion penal que estamos viendo,
edando el resto fuera de la tutela juridico-penal. En es-
sentido se han pronunciado algunas resoluciones judi-
les. Asf la Sentencia del Tribunal Supremo de 18 de fe-
oro de 1999 (Ar. 510) entiende que se trata de “aquellos
s-que el hombre medio de nuestra cultura considera
ensibles por ser inherentes a su intimidad més estricta, o
cho de otro modo, los datos pertenecientes al reducto de
§ que, normalmente, se pretende no trasciendan fuera de
esfera en que se desenvuelve la privacidad de la perso-
.y su nficleo familiar”. En realidad con esia argumenta-
n no Se consigue una mayor precisidn ¢ incluse hace
cesario volver a determinar qué se entiende por datos
nsiblesSl. Segin esta firmula de aproximacion al con-
to deberian considerarse reservados aquéllos mds es-
gchamente vinculados al ambito de la intimidad de las
isonas, cs decir, los referenies a la ideologia, religidn,
encias, afiliacion sindical, origen racial, vida sexual,
ud, todos ellos incluidos en el régimen particular esta-
ecido parz los “datos especialmente protegldos” del art.
LOPD. Cabe entender que siguiendo esta opcion mAs
trictiva se sithan ORTS/ROIG52 cuando tras la referen-
2 la sentencia indicada sefialan que “el calificativo re-
érvados encuentra su sentido en Ia exclusion de esta nor-
a de aquellas acciones recayentes scbre datos
mdmcluales que, aun sicndo personales, no pueden consi-
rarse refiejo de la intimidad mds esiricta™.

Esta posibilidad ha sido acertadamente descartada por
ORALESS3 al confrontarla con las previsiones del nit-
éro quinto del art. 197 CP. El tipo agravado del mimero
into del art. 197 eleva las penas cvuando los hechos
tecten a datos de cardcter personal que revelen la ideo-
gia, religién, creencias, salud, origen racial o vida se-
al...", Si se¢ aceptase la interpretacion propuesta sobre

Ia calificacion como reservados de los datos protegidos,
obligaria a dejar total o sustancialmente vacio de conteni-
do el tipo del ntimero segundo det art. 197 CP. Asi es, la
prevision del n.° 5 del art. 197 como supuesto cualificado
para los hechos cometidos sobre aquellos que forman el
nicleo de la intimidad (ideologia, religion,...), impide en-
tender que sean estos los que se consideren “reservados™
frente a otros.

Por otra parte, es conocido que no existen datos sin in-
terds y menos, si como resulta correcto y realista, se valo-
ran los mismos en una visién dindmica (interrelacion o
combinaciones entre los mismos, etc.) y no desde una 6p-
tica puramente estdtica34. En efecto para MORALES ca-
rece de sentido la calificacion, pues todos son sensibles,
ya que datos que aisladamente pueden considerarse ino-
cuos, pero una vez introducidos en el fichero automatiza-
do permiten la obtencidn de mayor informacion por infe-
rencia.

Todo ello hace que exista un cierto acnerdo en estimar
que no puede entenderse que la tutela penal se dirige tmi-
camente a determinados datos, es decir, que cabe conce-
bir, en principio, todes los incorporados a un fichero au-
tomatizado como reservados a efectos penales’S. Esto
puede justificarse 1o solo por la lesividad potencial para
el bien juridico de cualquier dato personal incluido en un
fratamiento automatizado, sino también porque el caracter
de reservados puede entenderse en un sentido descripti-
vo36, como aquetlos para los que no se posee un acceso li-
bre por cualquiera. Es decit, se excluitian tinicamente los
datos contenidos en ficheros de consulta libre por enal-
quier persona, como las denominadas “fuentes accesibles
al pablico” en el art. 3j de la LOPDP, aungue no sélo és-
tas, dadas las exclusiones de determinados ficheros publi-
cos del ambito de la mencionada ley. De manera que por
reservados deba quizad entenderse como no pablicos, que
no sean o puedan ser de conocimiento publico (fuentes de
acceso piblico, los recogidos en guias telefonicas o co-
merciales, los facilitados por los Regisiros Pitblicos, etc.).
Dicho de forma mversa, pero creo que bisicamente coin-
cidente, se trata de fos “datos que son de conocimiento li-
mitado para terceros ajenos al fichero en que se encuen-
tran registrados y archivados™7, En sentido semejante se
indica que “probablemente con el calificativo reservados

51 Sobre elloc GOMEZ NAVAJAS J. La profeceion de los datos personales. Thomson/Civitas, Madrid 2005, pags. 187.

52 Delitos informéticos y delifos cometidos a través de fa informatica. Tirant lo Blanch, Valencia 2001, pag. 33.

53 En Comenitarios a la Parte Especial del Derecho Penal (QUINTERO director), Aranzadi, 2005, p&g. 423.

54 MARGHENA GOMEZ, M. “infimidad e informética: la proteccion jurisdiccional del habeas data”. Boletin de Informacion. Minis-
{eﬂ'o de Justicia e Interior n® 1768 (1996), pag. 752. En este punto, pese a su apoyo a la concepcién mas restrictiva de los datos re-
servados, ORTS/ROIG si gue reconocen que la cambinacion de datos que inicialmente puedan parecer intrascendentes puede con-
ucir a informaciones relevantes. Defifos informatices y delifos comelidos a través de la infermdtica. Tirant lo Blanch, Valencia 2001,

- "B5 En este sentido MARCHENA GOMEZ, M. "Intimidad e informética: la proteccion jurisdiccional del habeas data”. Boletin de In-
Rormacion. Ministerio de Justicia e Interior n° 1768 (1996), pags. 7534.

56 Asi SEGRELLES DE ARENAZA, |, En Compendio de Derecho Penal Espariof (Parte Especial), Marcial Pons 2000, pag. 285.
57 RUEDA MARTIN, M.2A. Proteccién penal de la intimidad personal e informética. Atelier, Barcelona 2004, pags. 71-2.
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se quiera significar que los datos son conocidos por un cir-
culo restringido de personas™s8.

También produce alguna dificultad la referencia a datos
no s6lo personales sino incluso familiares, probablemente
por el peso de la declaracion constitucional reconociendo
¢l derecho a 1a “intimidad personal y familiar” (art. 18.1
CE). Igualmente esta diferencia con la regulacién de la
LOPDP causa una inicial incerteza, aunque en la practica
lo méas probable es que no tenga gran importancia. Como
sefiala SEGRELLES®? lo familiar es al final también per-
sonal. Los datos familiares poseen significacion para la
intimidad de los miembros de ese grupe familiar. Quizas
la dificultad real estribe en determinar qué grade de pa-
rentesco resulta comprendido en el objeto material.

De manera que existe un cierto acuerdo doctrinal sobre
la nocién de “datos reservados de cardcter personal o fa-
miliar” que viene a expresar lo manifestado por RO-
MEOQSY para este tema. Mantiene que poseen una cierta
naturaleza singular annque sin desconexion con la norma-
tiva general. Consisten primariamente en informaciones
pertenecientes al Ambito personal o familiar, en cuanto
persona individual o come conjunto familiar, dualidad co-
nectada a la declaracion del art, 18 de la Constitucién. De
manera que ha de (ratarse de informaciones relativas a
personas fisicas o de caricter familiar identificadas o
identificables, lo que excluye aquellos casos en los que

han sido anenimizados mediante un preceso de disgre
cion o disociacién entren la identidad de ta persons ;
informacion a ella referida, siempre que tal disociacigy
sea reversibletl. El catdcter de reservados para los dy
penalmente protegidos impone una restriccion pues ing
a su vez la existencia de otros datos no reservados y:
hay que vincular con la posicidn de ultima ratio y de
tervencion minima del Derecho penal. “Por reserva
habra que entender aquellos datos personales que son
acceso o conocimiento limitado para terceros ajenos g
chero en el que se hallan registrados y archivadog™s:

En todo caso, se trata siempre de datos reservados y;
gistrados en un determinado fichero. El Derecho pena
renunciado a admitir como hechos relevantes momen|
anteriores a la existencia del fichero. Toda la fase ante
en el ciclo tofal de un fichero, la fase de formacién
misme (obtencion irregular de datos, constitucién del
mo fichero$3), pero también de otro tipo de hechos (r
peracion ilicita de datos, conservacion de los mismos ¢
fines ilicitos por tiempo mayor del permitido, ausenci:
medidas legales de seguridad, violacién del principio
consentimiento®) quedaria al margen de los hechos:
nalmente relevantess. Particular interés puede posee
formacién misma del fichero al margen de la reguia
legal prevista para ello, que pudiendo ser considerada ai
picab6, puede dar lugar, sin embargo, a conductas puni

58 GOMEZ NAVAJAS J. La profeccion de los dalos personaftes. Thomson/Civitas, Madrid 2005, p&g. 188.
59 En Compendio de Derecho Penal Espafiof (Parte Especial), Marcial Pons 2000, pag. 286.
60 Comentarios af Gédigo penal, Parte Especial if. DIEZ RIPOLLES/ROMEQ CASABCONA (coordinadores), Tirant lo Blanch;

lencia 2004, pags. 747 y ss.

61 ROMEO CASABONA, C.M. Comentarios al Cédigo penal, Parte Especial Ii. DIEZ RIPOLLES/ROMEQ CASABONA (coord
dores). Tirant lo Blanch, Valencia 2004, pag. 749.

62 ROMEQ CASABONA, C.M. Comentarios al Cédigo penal, Parte Especial i, DIEZ RIPOLLES/ROMEQ CASABONA (coordin
dores). Tirant lo Blanch, Valendia 2004, pag. 750. ROMEO insiste ademéas en que los datos no necesariamente deben ser intf
en sentido esiricto, aspeclo esle en el que ya no se produciria el acuerdo basico respecto a ia nocion de datos reservados. Pe,
1a ausencia de un elemento subjetivo especifico, a diferencia de lo que sucede en et art. 1971, que imponga claramente la direcéiy
de la conducta —al menos desde la perspectiva del autor— existen ofros argumentos que avalarian la conexién con la infimidad;
este supuesto. Por una parte la conducta o conductas se inscriben en e! marco normativo general de la tutefa penal de ia intim
(Titulo X del Libro Il del CP). Por ofra parte el propio caracter reservado de los datos manifiesta su vinculacién con el ambito dg
intimidad de las personas. Por ello los datos de conecimiento o acceso publico no resultan protegidos, sino que sélo se incluyer
de acceso limitado. E! resto de dmbitos penales en los que se protege los datos poseen un sentido distinio {secreto profesional
creto de empresa, defensa nacional), por lo gue Gnicamente entre estos delitos conira diferentes aspectos de la intimidad tienen ¢
bida. Quizé el dato mas perturbador sea el que e} Tribunal Constitucicnal en el desarolio de fa doctrina sobre la proteccion de di
tos haya afirmado un Derecho Fundamental especifico para la tutela de datos perscnales. Pero en realidad 1a presencia de &
Derecho Fundamental especifico no desvirta la tutela de la intimidad, pues por una parte el bien juridico-penal no tiene por qué s
plenamente identificado con el Derecho Fundamental y aun asi no dejarla de percibirse su conexién con la intimidad de las pers
nas. Incluso Ja referencia a los datos personales y familiares del Cédige Penal, que el propic ROMEQ reconoce deriva de 1a deck
racion del art. 18 de la Constitucion, siempre lo es —por dos veces— en el texio constitucional a “la intimidad personal y familiar”.
propic ROMEG describe tres Ambitos de la tutela penal de [a intimidad entre los que incluye ia proteccion de datos.

63 La constitucion clandestina de un fichero, sin embargo, constituye especificamente en la legislacién francesa un heche pun
ble en esia materia. Véase PANSIER, FJIJEZ, E. La criminalité sur linternet, PUF 2000, pag. 70.

64 GOMEZ NAVAJAS J, La profeccion de los datos personales. Thomson/Civitas, Madrid 2005, pags. 133-4.

65 MARCHENA GOMEZ, M. “Infimidad e informatica: la proteccion jurisdiccional del habeas data” Boletin de Informacicn. Minit
ferio de Justicia e Inferor n.® 1768 (1996), pag. 756. MORALES PRATS, F. En Comentarios a la Parte Especial del Derecho Pen
Aranzadi 2005, pags. 416 y ss.

86 En ese sentido MARCHENA GOMEZ, M. "Intimidad e informdtica: 1a proteccion jurisdiccional del habeas data”. Boletin de /
formacion. Ministerio de Justicia e Interior n° 1768 (1996), pag. 757.
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bie la base de los datos obrantes en €l mismo. En todo
su exchusion del 4mbito penal no evita su ilicitud y su
sisideracion como infraccidn administrativa.

a actuacion en perjuicio de tercero y sin auforiza-

n las dos secuencias tipicas del nimero segundo del
197 CP se hace una mencidén al perjuicio que deben
usar estas conductas. Asi en ¢l primer incise (apodera-
to, utilizacion o modificacion de los datos) se exige
¢ el autor obre “en perjuicio de tercero™, Para ¢l segun-
“ambito tipico (acceso, alteracion o utilizacién) nueva-
te el sujeto activo solo actia en ¢l sentido requerido
“por la tipicidad si lo hace “en petjuicio del titular de los
tos o de un tercero”. Quedan, sin embargo, por determi-
¢ multiples aspectos relativos a este elemento, como su
turaleza objetiva o subjetiva, los sujetos a los que en
noreto se refiere el mismo o cémo debe sustanciarse en
dmbito de la conducta tipica, Ademds tesulta que todas
tds preguntas se encuentran interrelacionadas entre si,
definitiva tenemos un precepto y unos supuestos, los
1art. 197.2, que generan en la doctrina una auténtica de-
ntacion 2 la hora de aclarar su sentido. Esto queda
aro, la mas que deficiente téenica legislativa empleada
ara redactar el precepto, ante las innumerables v diversas
puestas interpretativas a que da lugar.

En ccasiones este elemento se entiende desde la pers-
ciiva subjetiva “como un elemento subjetivo del injusto
ivalente a que el acto se lleve a cabo para descubrir o
rerar la inthmidad de otro™57. Esta comprensién subje-
a no resulta necesaria pero adema4s cabe preguntarse, de
ber sido tal 1a pretensién det legislador, por qué ne uti-
iz6 la misma férmula que en los supuestos del art. 197.1
ra introducir un elemento subjetive. La exigencia tfpica
perjuicio puede ser entendida, come sucede general-
nte en los mimerosos hechos punibles en fos que se
lantea de igual manera, bien en sentido subjetivo o bien
eni sentido objetivo. Si se estima que es un elemento sub-
ive, como un particular elemento subjetivo del injusto,
viene a requerir que ¢l autor actie con la tendencia in-
na de perjudicar, con 4nimo de causar perjuicio. Ello
porta las dificultades propias de todos los elementos
¢ naturaleza subjetiva.

Entre las distintas posibilidades JARENO/DOVALSS
tienden que se frata de un elemento objetivo, siguiendo
4 tesis del TS en la sentencia de 18 de febrero de 1999,
or las dificultades que entrafian los elementos subjetivos

¥ por no afiadir nada a la conducta especifica de acceso
que gueda fijada ya con su mera congideracion objetiva.
Consideran que la perspectiva objetiva obliga a emtender
este elemento como resultado lesivo abarcado por el dolo.
La perspectiva objetiva parece aceriada, no asi su com-
prension como resultado lesivo, no congruente con la es-
tructara del tipo ni necesario desde el punto de vista gra-
matical.

De ofra manera, en sentido objetivo, cabe vincularlo a
la tendencia de la conducta externa del autor, como ido-
neidad objetiva de la misma para causar un perjuicio. La
conducta desarrollada por el sujeto debe reunir condicico-
nes apropiadas para lesionar la intimidad de la victima,
aun cuando no llegue a producirse tal lesién. Esta opcion
permite descartar aquellos hechos que no pudieran origi-
nar perjuicio alguno para el bien juridico. Pero ademis, de
acuerdo a la estructura del delito aqui mantenida, resulta
acertado exigir una idoneidad objetiva de la aceién para
lesionar el bien juridico, precisamente porque la consu-
macion del delito no va a precisar que de manera efectiva
se menoscabe la intimidad. Parece m4s acertada esta ver-
sién, que ademds conecta con los postulados de 1a moder-
na teoria de la imputacion objetiva y con la consideracion
de este supuesto como delito de resultado, en relacién al
acceso a Jos datos, que no como lesién de la intimidad.

Como se ha dicho, el legislador incluye este elemento
del perjuicio en dos momentos distintos, En un primer
momento se refiere a la actnacién “en perjuicio de terce-
r0” ¥ en un segundo inciso la referencia lo es al compor-
tamiento “en petjuicio del titular de los datos o de un ter-
cero”, Como en ¢l primer caso Gnicamente se menciona al
tercero, éste tiene que coincidir necesariamente con el ti-
tular del bien juridice (intimidad), quien ve afectada su in-
timidad por el comportamiento sobre los datos reservados.
No es posible entender que quien se ve afectado en sy in-
timidad sélo se proteja en el segundo inciso. La denomi-
nacién de tercero responde entonces a su consideracidn
desde el punto de vista del autor de los hechos.

En el segundo momento regulativo el legislador se re-
fiere no sélo al tercero sino también al titular de los datos.
Lo que, segiin Ia interpretacién propuesta, debe corres-
ponder con el titular de la gestién de los datos, es decir,
con el fitular del fichero o del conjunto de datos cuyo ira-
tamiente estd automatizado. En este sentido MARCHE-
NAS? entiende que en este caso se protege a tal titular
frente a un posible desapoderamiento o utilizacién incon-
sentida de los datos desde la perspectiva patrimonial. Con
ello se decide también el {ltimo aspecto concemiente a la

24,

7 En este sentido MORALES. Comentarios a la Parte Especial del Derecho Penal (QUINTERO director}). Aranzadi, 2005, p4g.

- 68 “Revelacion de datos personales, intimidad e informatica”, £f nuevo Dereche Penal Espariol. Estudios Penales en Memoria del
fofesor José Manuel Valle Mufiz, Aranzadi 2001, pags. 1486-90.

9 MARCHENA GOMEZ, M. “Infimidad e informatica: ia proteccion jurisdiccional del habeas data”. Boletin de Informacicn. Minis-
Brio de Justicia e Interior n° 1768 (1996}, pag. 756. Sobre eslos aspectos en la legislacién Suiza SCHMID, N. Computer- sowie
heck- und Kreditkartenkriminalitat, ZOrich 1994, pags. 34 y ss.
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naturaleza del perjuicio. Para ¢l denominade tercero se
protege la intimidad y para el llamado “titular de los da-
tos” lo relevante es ¢l aspecto patrimonial, cuya inclusién
en este dmbito sistematico puede considerarse una incon-
gruencia’. De todas las maneras, la necesidad politico-
criminal de una reorganizacién del precepto se hace ine-
ludible corno se hace todavia més patente al analizar méas
adelante las concretas conducias descritas en el tipo.

Las conductas realizadas sobre datos reservados obran-
tes en ficheros automatizados deben realizarse por el suje-
to activo “sin estar autorizado”, Fs decir, se criminalizan
las conductas previstas en este nmiimero segundo del art.
197 gue no cuenten con la anuencia del interesado o inte-
resados. Teniendo en cuenta que el sistema de proteccién
de datos se ha formulado legalmente comeo sistema de re-
gistro pero no de autorizacidn previa de Jos bancos de da-
tos no es posible entender que se refiera ¢l legislador a tal
autorizacion para la creacion del banco, Por ello deberd
entenderse como antorizacion del titular de los datos res-
pecto a la inclusion en el fichero.

Se trata pues de un 4mbito en el que el legistador admi-
te la disponibilidad del bien juridico tutefado por su fitv-
lar. Como al referirnos a los sujetos perjudicados hemos
distinguido entre el tercero y el titular, nuevamente aqui
debe aplicarse la distincion a los efectos de determinar
quien debe prestar el consentimiento valido. La forma
concreta de prestacién del consentimiento deberd ser
aquella en la que quede determinado de manera incuestio-
nable la auténtica voluntad del interesado con relacion a la
conducta a realizar sobre los datos reservados.

d) Las conductas punibles de ataque a la proteccion de
datos

Se ha indicado va que las conductas relativas al habeas
data penal en sentido estricto, desenvueltas por el autor
del hecho punible vienen recogidas en el niimero segundo
del art. 197 en dos momentos sucesivos. En un primer in-
ciso el legisiador incrimina “al que, sin estar autorizado,
se apodere, utilice o modifique” los datos registrados en
ficheros. Ya en el segundo inciso prevé las mismas penas
para “quien, sin estar autorizado, acceda por cualquier
medio a los mismos y a quien los altere o utilice™.

El apoderamiento debe entenderse en el sentido sef
do, como aprehensién de algin tipo de materializacig
los datos contenidos en el fichero. Ahora se trata de
consignados en un fichero automatizado ¥ no de fos da
recogidos documentalmente (segin la prevision del
mero primero del art. 197 en su primer inciso). L
cripeion de la misia conducta dos veces distintas pud
hacer surgir problemas concursales, pero Ia distincig
produce no tanto por la accidn misma sino por el ob
del apederamiento, en un case de cardcter documen
en otro sobre datos registrados en ficheros. La utiliza
de los datos se entiende como cualqmer comportam]'
de aprovechamiento posterior de los mismos. La mog
cacion supone el cambio o transformacion de los daty:
macenados en el fichero. Modificacién y alieracidn
conductas equivalentes a pesar de que ¢l legislador
plee términos diversos. Con el acceso se produce fa
tacidn intelectual de la informaci6én almacenada en el
tema informético!, '

ORTS/ROIG? entienden, que las conductas del nij
ro segundo del art. 197 configuran un delifo de result
en cuanto para su consumacion requieren el apoderam:
to {en el sentido de acceso) de los datos secretos. Es,
dad que para todos los supuestos se requerira al mene
acceso al dato registrado en un fichere —como limite
nimo—, pero es posible que como tipo mixto alternativ
produzean otros resultados diversos admitidos por el tip
al menos los de modificacién y utilizacion, que van
alla del mero acceso al dato personal. Esto nos pone s
la pista de alguna diferencia entre los supuestos del
197. En principio las conductas del 197.1 y det 1
coinciden en la exigencia de um resultado, el aped
miente para el inciso primero del 197.1, la interceptaci
o captacion de la comunicacién en ¢l inciso segundo
acceso a los datos o su modificacion o utilizacién para
supuestos del 197.2 (al menos la conducta debe lleg
estadio de acceso a los datos). Pues bien, con base
diferencia de objetos materiales sobre los que reca
conducta la afectacion del bien juridico tutelado ser
versa, En el démbito del 197.1 el apoderamiento de los 0
jetos o la interceptacidn de la comunicacion no genera
tomaticamente un conocimiento de los datos por lo que
bien juridico tnicamente ba sido amenazade o puesto’
riesgo (delito de peligro). Pero para el supuesto de fos

70 MARCHENA GOMEZ, M. “Intimidad e informéfica: la proteccion jurisdiccional del habeas data” Bolefin de Informacion. Min

terio de Justicia e Interior n° 1768 (1996}, pags. 756.

71 Conducia ésta de acceso que no debe confundirse nunca con la de intrusismo informético o acceso no consentido, pues ef
esta ditima no se produce el acceso a los datos sine al sistema mismo. Esta diversidad de conductas puede verse extensamente
GOMEZ NAVAJAS, J. La proteccicn de Jos datos personales. Thomson/Civitas, Madrid 2005, pags. 135 y ss. Se hace referenc
cada una de esias conductas ademas en CARBOMNELL/G.CUSSAC. Comentarios al Cadigo penal de 1995, vol |, pags. 1000 ¥
También de los mismos autores en Derecho Penal, Parte Especial, Tirant lo Blanch 1899, pags. 290-2.

72 Delitos informéticos y delitos comelidos a través de fa informética. Tirant lo Blanch, Valencia 2001, pg. 31. Esta acertada
lificacion pone de relieve una diferencia con fos supuestos del nimero primero del art. 197. En principio las conductas del 197.1 ¥
del 197.3 coinciden en la exigencia de un resultado, el apoderamiento para el inciso primero del 197.1, la interceptacion o caplaci6f
de la comunicacion en el inciso segundo y el acceso a los datos para los supuestos del 197.2.
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personales cuyas modalidades de gjecucion deben con-
tir por o menos en el acceso a los mismos (o bien, to-
avia en estadios mds avanzados su modificacioén o utili-
1611) este acceso se identifica ya con el conocimiento
mismo date y su contenido por lo que el bien tutelado
a intimidad informdatica o habeas data ha sido concul-
ado de mancra efectiva (delito de lesion). Hay que des-
artar que las conductas de modificacion o alteracion se
endan de forma equivalente al delito de dafios?3, pues
se ambito normativo existe una incriminacién especi-
y.aqui nos situamos en el sector de tutela de la inti-
sidad. Desde este punto de vista la modificacién o altera-
n idénea para lesionar la intimidad de otra persona
ebe presupener el acceso.
“Por tanto las conductas tipicas incluyen comportamien-
fos que se sittian en dos segmentos distintos del ciclo total
e un fichero automatizado de datos. Por una parte, se in-
gfiminan conductas realizadas sobre los datos existentes
n el fichero (acceso, modificacion y alteracion) y, por
fra, conductas posteriores cuando el dato ha sido obteni-
o ya del fichero (utilizacién). Sin embargo, nada obliga a
ue quien obtiene el daio del fichero y quien lo utiliza
psteriormente sean los mismos sujetos. No se recogen
tros supuestos distintos, por lo que quedan excliidos de
_zona penalmente prohibida momentos previos a la in-
rporacién del dato al fichero (recogida ilicita de datos o
rmacion misma def fichero).
‘No deja de sefialarse por la doctrina la diferenciacion
gislativa a la hora de incriminar las conductas punibles,
- dos momentos sucesivos, empleando los mismos o
quivalentes términos, con lo que se llega a una situacién
e confusion. Se ha producido algin intento de explicar
as divergencias de las dos secuencias tipicas. Asf CAR-
ONELL/G. CUSSAC sitdan la distincién en torno al
bieto de lag conductas. De este modo el primer inciso
spoderamiento, utilizacién o modificacién) se proyecta-
2 sobre los datos reservados, mientras el segundo mo-
ento lo haria sobre los ficheros o soportes informdticos,
ectrénicos o telematicos. De manera que CARBO-
NELL/G. CUSSAC entienden por tanto el segundo inciso
omo proteccién de los ficheros o soportes mismos y no
e los datos en ellos incluidos. MORALES sefiala varios
convenientes para esta interpretacion, como el definiti-
0 de que la intimidad que es el objeto de proteccion no
contiene en los soportes sino en los datos. Este autor ha
hazado acertadamente esta posibilidad al desenfocar
leolégicamente la regulacion, pues la proteccién de la
timidad hace relacion a los datos personales y no se per-

sigue la tutela de los ficheros o sistemas informéticos por
si mismos. Ademas, sefiala otras disfunciones como la de
adelantar el momento de proteccion de los ficheros v re-
trasar la linea de intervencién penal para los datos perso-
nales, auténtico objeto material del bien juridico intimi-
dad?s.

Quizds otra forma de sefialar la distincién entre ambos
incisos legislativos pudiera correr mejor suerte. Puede en-
tenderse que la distincién responde no al objeto material
sino a los sujetos que pueden recibir el perjuicio (poten-
cial} exigido por la regulacién. Conforme a Io desarrolla-
do antes para el elemento de! petjuicio se ha sefialado ya
como en va primer momento su destinatario es Umicamen-
ie el tercero y en el segundo momento también el titular
de los datos. Asi las conductas de apoderamiento, uiiliza-
cién o modificacion se vinculan al sujeto pasivo tercero,
entendido como el afectado en su intimidad por las con-
ductas realizadas sobre log datos reservados.

La segunda secuencia tipica se refiere al acceso, altera-
cion o utilizacién, pero para éstas se sefiala como sujeto
pasivo no sélo el tercero, sino también “el titular de los
datos” entendido como el propictario del fichero que ve-
ria lesionado su poder de disposicién sobre ¢l conjunto de
datos y organizacion que constituyen el fichero, archivo o
registro. La diferencia estd micamente en la conducta de
acceso, no prevista en el primer inciso, como si ¢ quisie-
ra expresar que la misma no constituye atentado a la inti-
midad y si de caracter patrimonial para el titular del fi-
chero. De ser esta la concepcién que subyace tras la
regulacién, ésta constituye un excelente ejemplo de defi-
ciente técnica legislativa.

En el sentido indicado ROMEQ76 sefiala que el prime-
ro supuesto puede ser cometido por ¢l propio titular de los
datos en perjuicio de un tercero, lo que ya no tendria ca-
bida en ¢l segundo dmbito al incluirse el perjuicio del ti-
tular de los datos o de un tercero, de manera que debe ser
otro el que perjudigne necesariamente al titular, Se apun-
ta asi una interpretacion relativa a los intervinientes en los
hechos v quienes sufran el perjuicio, aun siendo conscien-
tes de la confusidn descriptiva y del solapamiento de con-
ductas.

En realidad el texto del mimero segundo det art. 197 es
fruto de un particalar modo de legislar. La redaccién defi-
nitiva del precepto tiene su origen en una superposicion
descoordinada de enmiendas sobre la base del texto del
proyecto de Codigo Penal de 1994, sin tener en cuenta lo
que cada una de ellas modificaba del sentido det texto. El
Proyecto tinicamente incliia la accién de apoderamiento

74 Comentarios al Cédigo penal de 1995, vol |, pag. 1001.

ncia 2004, pags. 754 y ss.

73 Cfe. GOMEZ NAVAJAS J. La profeccién de fos dalos personales. Thomson/Civitas, Madrid 2008, pags. 138-40.

75 En Comentarios a la Parle Especial del Derecho Penal (QUINTERO director). Aranzadi, 2005, pags. 426-7. De la misma ma-
ra rechaza esta posibilidad GOMEZ NAVAJAS J. La proteccicn de los datos personales. Thomson/Civitas, Madrid 2005, pags. 144-

76 Comentarios al Cadigo penal, Parte Especial Il. DIEZ RIPOLLES/ROMEQ CASABONA (coordinadores). Tirant lo Blanch, Va-

233



Revista Penal

La proteceién penal de datos comeo tutela de la intimidad de las personas...

de los datos reservados (art. 188)77. La enmienda niimero
606 del GS habia incorporado las conductas de utilizacién
o modificacién del finalmente primer inciso que debia
producirse “en perjuicio de otro™?8. La niimero 728 del
Grupo Federal TU-IC afiadfa la pogibilidad de incluir los
soportes electrénicos o telemdticos v, finalmente, la con-
ducta por la que se “accediese por cualquier medio a los
mismos sin la citada autorizacion™. La enmienda mime-
o 49 del GPV afiadia al final “y a quien los alterase o nfi-
lizare en perjuicio del titular de los datos o de un terce-
10”80, Con alguna reforma de matiz y estilo, ésta fue la
tedaccién definitiva, como conjuncién de distintas en-
miendas que aisladamente poselan cierta coherencia, pero
que sumadas todas ellas creaban una gran confusién y
desdibujaban el sentido de la regulacion.

¢) El Convenio de Cibercrimen: el problema del mero
mntrasismo informatico

Ademds de la legislacion espafiola en una materia co-
mo la de la delincuencia informdtica se hace necesario la
creacion de instrumentos juridicos internacionales. La
exigencia de cooperacidn internacional para el caso de
estos delitos que traspasan con gran facilidad los limites
nacionales se hace evidente. Por ello, distintos grupos de
trabajo dirigen sus esfuerzos a lograr instrumentos inter-
nacionales aplos para la lucha contra una forma de de-
lincuencia claramente transnacional. El Convenio de Ci-
bercrimen del afio 2001 (Budapest 23.11.01), redactado
en el marco de la actividad del Consejo de Europa —pero
abierto a la firma de cualquier pafs, de manera que lo fue-
ron paises como Estados Unidos o Canadd— representa
por el momento el instrumento internacional mds vélido
frente a la cibercriminalidad. Pese a estar firmado por
mds de una treintena de paises, sin embargo, no cuenta en
este momento con un ntimero elevado de ratificaciones.
Aun ast debe ser objeto de atencion en las distintas mate-

rias en las que aborda, entre ellas la de la armonizg,
de los hechos punibles vinculados a la informatic
deben estar penalizados en los paises firmantes. El
venio de Cibercrimen propone entonces en esta m
varias infracciones gue deberdn ser incorporadas g
legislaciones nacionales y que clasifica en cuatro grap
grupos de ilicitos penales.

Un primer grupo de infracciones lo constituyen los
chos contrarios 2 la confidencialidad, integridad vy di
nibilidad de datos y sistemas informaticos. Como se:
se trata de hechos infractores poco congruenies con I
gulacién penal espafiola pues no poseen una corresp
dencia unitaria con las previsiones de nuestro Cddigo
nal. Dentro de este grupo se incluyen, en primer lugar
conductas de acceso ilegal injustificadoe a todo o part
un sistema informatico {art. 2). La legislacion penal i
fiola actual --a diferencia de lo que sucede en otros pai
como Portugal- no conoce una auténtica infraccion
mero acceso o mero infrusisme informético®!. Se en
de como tales conductas las de acceso no autorizadi
forma subrepticia a cualquier sistema informético o red
comanicacion electromica de datos. Extensivament
puede incluir las conductas de interferencia del sistern
de utilizacién no consentida del mismo o con exceso
pecto a lo autorizado82, En algunos casos los antores
deciden claramente por el castigo de estas conductas;
gando a mostrarse tan favorables a la incriminacién qu
ltegan a decir que “Uno de los defectos de la regulaci
de los delitos informaticos en nuestro Cédigo Penal (€
es la ausencia de tipificacidn del acceso no autorizado
ilegiiimo™33. Ofros autores, de forma mucho mas mal
da, no dejan de reconecer las dificultades para su cas
empezando por Ia de determinar el bien juridico ata
-{ue no se sabe bien cudl sea y que seria preciso cre
asi como la necesidad de recurrir a la téenica de los
tos de peligro, de manera que se concluye que “la san
administrativa se desvela como el instrumento y repr

77 Ley Organica del Cédigo Penal. Trabajos Parfamentarios, vol I, Cortes Generales 19986, pag. 36.
78 Ley Organica del Cédigo Penal. Trabajos Parlamentarios, vol I, Cortes Generales 1986, pag. 272.
79 Ley Organica del Cédigo Penal. Trabajos Parlamentarios, vol I, Cortes Generales 1996, pag. 299.

80 Ley Orgdnica del Cédigo Penal. Trabajos Parfamentarios, vol I, Corles Generales 1996, pags. 124-4. Esta enmienda s
dactaba como afiadido al apartado 2 de ia anterior enmienda 606 def GS.

81 Sobre la problematica de! acceso ilegal en nuestro sistema penal puede verse RODRIGUEZ MOURULLO/ALONSO G
LEO/LASCURAIN SANCHEZ, “Derecho penal e Internet’. Régimen Juridico de Intemet, La Ley 2002, pags. 266 y ss. Tambi
MORON LERMA, E. Infermet y Derecho Penal: Hacking y otras conductas Hicitas en la Red, Aranzadi 2002, pags. 46 y ss

82 Sobre el concepto de intrusisme informético GUTIERREZ FRANCES, M.2 L. "Delincuencia econbmica e informética en el
vo Caodigo Penal®, Ambito juridico de Ias tecnoiogfas de la informacitn, Cuademos de Derecho Judicial, CGPJ, Madrid 1996, pag
299-300. También MORGN LERMA, E. Intemet y Derecho Penal: Hacking y ofras conductas iffcitas en la Red, Aranzadi 2002, pé
50y ss.

83 RODRIGUEZ MOURULLOJALONSO GALLO/LASCURAIN SANCHEZ, “Derecho penal e Internet’. Régimen Juridico de inte
net, La Ley 2002, pég. 269. Estos auiores entiende que con el mero acceso se ha lesionado ya la confidencialidad del sistema y ¢
el mismo va a suponer inevitablemente algln tipo de modificacién de los datos y que frecuentemente los hackers realizan alterac
nes de dichos datos para intentar borrar los rastros que pudieran identificarles. En realidad esle tipo de argumentacién lo que hi
es poner en cuestion el concepto de intrusismo sobre el que estamos discutiendo, pues si se da por comprendida algun tipo de?
teracion de los datos {a valoracion juridico penal de estos hechos debs ser bien distinta de una compresion del intrusismo como
ro acceso inconsentido sin que afecte a datos concretos.

234




. D o ¢ctrin a

gneo frente a los riesgos generados por los accesos in-
nsentidos’84,

Ffectivamente hay que sefialar que el mero intrusismo
scceso inconsentido —sin otros afiadidos o resultados ul-
tiores— en todo caso no es propiamente un hecho con-
do a la intimidad informética de las personas pues no
trata de acceso a los datos sino al sistems informatico
ismo. De forma que quienes se inclinan por su recepeién
] sistema penal se ven obligados a construir un nuevo
en jun’dico cuyo contorno no puede perfilarse suficien-
mente ni 5¢ corresponde con las categonas existentes.
este sentido para GUTIERREZ FRANCESSS las con-
ctas de intrusismo podrian afectar a un nuevo interés
consistente en la seguridad de los sistemas informaticos o
e la confianza en el funcionamiento de los sistemas de
rocesamiento de datos. Para RODRIGUEZ MOURU-
LO/ALONSO/LASCURAINES en todos los casos de ac-
o no antorizado y al margen de los resultados e inten-
ones ulteriores del sujeto, se ha producido ya una lesién
1a confidencialidad y de la integridad del sistema in-
rmatico atacado. Pero ademds de las dificultades evi-
mtes para construir un nuevo bien juridico, desde el 4n-
o del principio de lesividad, tampoco parece que tal
mportarniento sea equiparable a otros propios de la de-
rencia informatica como los dafios informéaticos, la
usacion de perjuicios econémicos mediante manipula-
ones informdticas o ¢l acceso y modificacion de datos
retos y relevantes de las personas, desde la perspecti-
el principio de proporcionalidad. De hecho el Conse-
.de Europa enire las Recomendaciones relativas a la de-
cuencia por ordenador de los afios 1989/90 no incluyé
te supuesto en la lista de “mininum™ que los Estados de-
an convertit en supuestos punibles, sino en la lista op-
onal para su incriminacién, debido a la inseguridad so-
su merecimiente de sancién criminal y la falta de
erdo necesario entre los negociadoress?,

El Convenio permite que las partes firmantes modulen
la incriminacion de este supuesto mediante diferentes for-
mas. Asi es posible vincular la punibilidad de este hecho
a la violacion de medidas de seguridad, la existencia en el
autor de determinadas intenciones a la hora de realizar ¢l
hecho o fa presencia de conexidn enire distintos sistemas
informaticos. También se abarcan los supuestos de inter-
ceptacion ilegal de comunicaciones entre sistemas infor-
méticos o en el interior de un mismo sistema, mediante ¢l
empleo de medios técnicos (art. 3). En el art. 4 se sitdan
los atentados a la integridad de los datos, consistentes en
el dafio, borrado, deterioro, alteracion o supresion inten-
cional de datos informdticos. Este supuesto se puede con-
dicionar a la produccién de dafios de cardcter grave.

Después de haber realizado este recorrido por la tutela
penal de la libertad informética y especialmente del habe-
as data penal, conviene recordar que la regulacion penal,
la imposicidn ¢ sanciones criminales para el caso de con-
culeacidn de los derechos relativos a esa libertad informa-
tica de los individuos, no es mas que el fltimo eslabdn
~frente a los casos mds graves y amenazadores— de la pro-
teccidn juridica de datos. Pero es que el hacer realidad el
respeto a los datos personales depende no sélo de un ade-
cuado régimen lepal, sino de un debate mas amplio en el
que se incluya, al menos, la conexién con la organizacion
politica, la historia del control social y Iz sociologia de la
tecnelogfa. El Derecho, en este caso de forma méas evi-
dente que en otros, posee limites sin duda y no representa
por si solo una salvaguardia suficiente frente a los riesgos.
Unicamente desde esta comprensién més totalizadora
puede emprenderse el rumbo en el que las personas pue-
dan verse como cindadanos de sus datos y ne como meros
sabditos de la informacién concerniente a si mismos.

1994, pag. 206.

84 MORON LERMA, E. Inferrief y Derecho Penal: Hacking y otras conduclas ilicitas en la Red, Aranzadi 2002, pags. 74 v ss
85 “Notas sobre la delincuencia informatica: atentados contra la informacion como valor econtmico de la empresa”. En ARROYO
ZAPATEROITIEDEMANN (eds.). Estudios de Derecho Penal Econdmico. Ediciones de la Universidad de Castilta La Mancha, Guen-

86 “Derecho penal e Internet’. Régimen Juridico de Internet, La Ley 2002, pag. 269,
87 Cir. MORON LERMA, E. Internet y Derecho Penal: Hacking y olras conductas ilicitas en la Red, Aranzadi 2002, pag. 51.
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